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La sécurité informatique commence a titiller les
politiques pour preuve cet extrait du “rapport sur
la sécurité des systémes” de Pierre LASBORDES,
remis au premier ministre, Dominique de VILLE-
PIN, publié fin novembre 2005 :

« Les systemes d'information font désormais par-
tie intégrante du fonctionnement des administra-
tions publiques, de l'activité des entreprises, et du
mode de vie des citoyens. Les services qu'ils assu-
rent nous sont tout aussi indispensables que I'ap-
provisionnement en eau ou électriciteé.

la sécurité des systemes d'information (SSI) est un
enjeu a |'échelle de la Nation tout entiére.
L'environnement lié aux technologies de I'informa-
tion et de la communication est la cible de nom-
breuses menaces. L'ouverture des réseaux et leur
complexité croissante associant des acteurs aux
multiples profils, ont renforcé la vulnérabilité des
systémes d'information.

Détruire, altérer, accéder a des données sensibles
dans le but de les modifier ou de nuire au bon
fonctionnement des réseaux, les motivations sont
diverses en fonction de la nature des informations
recherchées et de I'organisme visé.

Tous les utilisateurs identifient au quotidien la
menace constante des virus et des vers qui sub-
mergent Internet. Leur nombre a explosé au cours
de ces derniéres années et ceux-ci deviennent de
plus en plus sophistiqués. Les outils nécessaires aux
pirates sont aisément accessibles en ligne et il
existe une échange constant d'information et de
savoir-faire au sein de la communauté des pirates
pour rendre ces attaques de plus en plus efficaces.
Cependant, leur désir de performance céde de plus
en plus au développement d'entreprises criminelles
dont les activités en lignes se sont accrues empha-
sillélement a la dimension économique d'Internet.
Le nombre de fraudes se traduit chaque année par
des colts s'élevant a des milliards d'euros, en par-
ticulier par les banques et les entreprises.

En tant qu'outil de propagande et de communica-
tion, les réseaux terroristes utilisent déja large-
ment Internet. Plus la lutte contre le terrorisme
verrouille les lignes traditionnelles de communica-
tion, plus ces réseaux trouvent l'accessibilité et
I'anonymat d'Internet attrayants.

La sécurité des systémes d'information est un veéri-
table défi, a la fois technologique et économique. »

Nethackers, d'utilité publique ;-)
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10 ans de prison
pour un pirale

S'infroduire dans un serveur, vous le savez
bien, c'est illégal. Les peines varient sou-
vent, notamment aux USA, mais peuvent
parfois, suivant I'ampleur des dégéts cau-
sés, étre trés importantes.

Eric McCarthy, administrateur réseau, est
accusé par le tribunal de San Francisco
- d'avoir quelque peu perturbé le fonctionne-
ment d'un serveur de I'Université de
Californie, ce qui o conduit a alerter lo
bagatelle de 275 000 éléves et salariés de
I'établissement. Il aurait accédé  certaines
informations confidentielles et les aurpit
modifiées. Risquant 10 ans de prison,
I'homme sera jugeé le 28 avril prochain.

Google fait
.encore grimper
ses chiffres

Google

Yahoo annongait hier ses résulfats finan- -
ciers précisant, sur des chiffres positifs,
que Google, son principal concurrent,
n'était pas le seul sur le marché a &tre en
honne forme. Pas le seul, certes, mais
loin devant, 'est malgré tout indéniable.
Aujourd'hui, la firme de Mountain View

publie ses propres chiffres qui ne font que
confirmer la tendance voulant qu'il y ait
encore un long chemin & parcourir avant
de rattraper Google.

Le chiffre d'affaires trimestriel de Google
se situe donc a 2,25 milliards de dollars, ce
qui représente fout de méme la moitié de
celui d'Apple. Ce chiffre montre une aug-
mentation de 79 % par rapport d la méme
période en 2005, mais surtout une aug-
mentation de 17 % par rapport au dernier
trimestre. Les bénéfices chiffrent a 592 mil-
lions de dollars, ce qui constitue 26,3 % du
chiffre d'offaires. Des chiffres qui prouvent
que Google reste encore le leader incon-
testé sur ce marché.

Voila qui arrange les
affaire des phishers.
Infernet Explorer leur
permet désormais de
faire afficher
I'adresse de leur choix
dans la barre du navigateur tout en contro-
lant le contenu qui apparait @ I'écran.
(ette astuce ouvre la voie @ des sites de phishing
plus vrais que nature, puisque la barre d'adresse
du navigateur indiquera la "vraie” URL du site
imité au lieu de celle d'un serveur anonyme situé
quelque part a 'autre bout du monde.

Dans le détail, la vulnérabilité exploite une
erreur de fiming : le pirate affiche une
application Flash sur son propre site, et
avant qu'elle ne soit entierement chargée il
modifie grace @ Javascript I'adresse sur
laquelle doit pointer le navigateur, en spé-
cifiant celle du site légitime qu'il tente
d'imiter.

La redirection ne s'exécute foutefois pas
immédiatement, car "application Flash doit
finir de se charger. Cependant, une fois que
c'est fait, Internet Explorer a "oublié" qu'il
doit aller @ une auire adresse. Mais il affi-
che tout de méme cetie derniére dans sa
barre d'URL, en méme femps que le
contenu de |'applicafion Flash.

Les derniéres versions du navigateur, y
compris sur un Windows XP entfiérement a
jour, sont vulnérables et il n'existe encore
aucun correctif. Lors de la parution de ce
magazine, la faille devrait éire comblée

La BNP est victime
d'une attaque

L ] [ ]
par phishing
Aprés les deux
vogues d'affe- ;f-g’
que confre L(L X BNP PARIBAS
o plus disere- bnpparibas.com
fement le Crédit Agricole, qui en a averfi ses
dients -, c'est aujourd'hui au four des dients de la
banque BNP Paribas d'étre la cible d'une attaque
par 'hamegonnage' ou ‘phishing'.
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Comme ailleurs, un e-mail aux couleurs de |

la banque invite l'internaute & ciquer sur
un lien pour mettre @ jour ses coordonnées
bancaires. Sous le prétexte d'améliorer lo
qualité des services, bien-sir.

Cette attaque prend la forme d'vn e-mail
envoyé en masse aux abonnés de certains
fournisseurs d'acces Internet.
Contrairement aux faux e-mails vers LCL, celui
de la BNP est bien mieux rédigé et ne com-
porte pas de fautes d'orthographe. Il llusire
une fois de plus que la régionalisation des atto-
ques par "phishing’ est de plus en plus fine.
Selon une enquéte de First Data, 43% des
adultes américains ont fait I'objet d'au
moins une fentative de "hameconnage” et
environ 5% d'entre eux, soit 4,5 millions
de personnes, sont tombeés dans le piege en
fournissant les informations confidentielles
demandées. Ce qui est amplement suffi-
sant pour détourner des centaines de mil-
liers, sinon de millions, de dollars.

Firefox : paichez !
Le navigateur libre est vic

B fime d'une nouvelle série

A de failles, dont certaines

S8 sonf jugées "hautement

0 uitique”. Leur exploita-

tion permettrait, pour la

plupart, de faciliter des attaques
de type cross site scripting, mais aussi
'exécution de code Javascript avec des
droits élevés. Ces vulnérabilités touchent
Javascript, XUL, le décodage UTF8 et d'autres
encore. La version 1.5.0.4 vient corriger
tout cela.

(=5 &

‘Une faille non
" corrigée

en e momeni ;
“méme pour offaquer des enfreprises de
 maniére frés sélective. Menées @ I'aide de
courriers piégés, ces opérations se sont
révélées parficuliérement adroites ef diffi-

lours produits d jour dfin de détecter l'ex-
. ploifation de cefte vulnérabilifé.

'de|u de quoi rendre nerveux les responso-

bles de lo sécurifé mformuhque Mais

 un peu de fourberie, un brin de paranoia ef
| -dewem alors frunchement tleinnnuni

5' '-'derrﬁeremant une po[gnee d'erﬂraprises aux"
g-_Emfs-Unis ef en Europe. Il s'agit d'uperuﬂons

furfives, personnalisées ef surfout a peiﬂe
¢chell afin de ne pos offirer l'nﬂenimnﬁ .

' Si elle était appliquée, une felle mesure

signerait la fin d'une liberté cherement

' acquise : celle de protéger soiméme ses infor:

["]1 Microsoft -_
a.0ffice |

| dans
Word estexplofée |

cles @ repérer initialement. Mais les odic
teurs d'antivirus commencent @ meftre

Une vulnérabilité non corrigée dans Word a

lorsqu'elle est exploitée en conjoncfion avec

surtout heaucoup de discrétion, le coektail

.....
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Le guuvememenl bmunmque souhutle
faire appliquer un texte de loi qui obligerait :
les particuliers et les entreprises a remettre :
leurs clés de chiffrement aux autorités.

I EERRERENEE =N &

¥

. mations. Elle provoquerait cependant aussi la

fuite d'entreprises hors du pays, ce qui pour-
rait peser dans la décision.

Dés 2000 le gouvernement britannique pré-
voyait 'obligation de la remise des clés de
chiffrement par les utilisateurs de la crypto-
graphie. Le texte est donc inscrit depuis cing
ans au chapitre frois du Regulation of

Investigatory. Powers Act (RIPA), mais le
‘gouvernement n'avaif jusqu'd présent

jamais cherché d le faire respecter.

Le g@uvernemenf
américain esplonne
les coups de fil

Selon le quotidien USA Today, la NSA aurait
hiiti depuis 2001 une gigantesque base de
données destinée a stocker le profil de tous

¥ les appels téléphoniques échangés dans le

pays, y compris ceux vers |'étranger.
Réalisé avec |'aide des plus grands opéra-
teurs téléphoniques nationaux, le pro-
gramme aurait déjar ingurgité les relevés
t8lphoniques de dizaines de millions de
citoyens et d'entreprises du pays.

Depuis 2001, l'agence de renseignement
américaine NSA assemble ce qui pourrait
devenir la plus grande base de données au
monde. Son contenu : les profils des appels
téléphoniques de tous les américains.

Retrouvez le détail de ces news sur:
http::www.lesnouvelles.net
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Introduction

Un geek, ou "dingue" en
anglais, est un fondu d'in-
formatique. Il vit, mange,
boit que pour ses ordi-
nateurs, et des fois en
oublie tout ce qui l'en-
toure. Et c'est d'ailleurs
ce qui fait la beauté du
geek : c'est un passionné
fou furieux. Je vais vous
faire découvrir l'antre du
geek, son univers, sa
petite vie tranquille dans
sa petite bulle.

Présentations

On m'appelle "vrtua-
labs", mais j'ai un nom et
un prénom, comme tout
le monde. Je suis le genre
de gars qu'on appelle

‘pour une imprimante qui

bogue, ou encore pour
installer un jeu qui ne
passe pas. C'en est dépri-
mant. Je sais pas, j'ai peut-
étre une allure d'ingé-
nieur  informaticien...
Pourtant non, je n'ai ni
lunettes, ni visage bou-
tonneux, j'ai 2| ans, j'étu-
die comme tout le
monde (bon d'accord,
dans l'informatique), et
j'ai une copine comme
pas mal de monde. Déja
hors des clichés de |'ado-
lescent prépubéere bou-
tonneux qui passe ses
journées devant un
écran. oui, le geek a
quand méme une vie.
Certes tres axée sur ['in-

formatique, mais pas que
fait de cela.

Cette Rubrique s'appelle geeks. Vous

étes vous déja demandé la signification ?
Une petite recherche sur Wikipédia
donne : Un geek est une personne
passionnée, voire obsédée, par un
domaine précis. A P'origine, en anglais
le terme signifiait « fada », soit une
variation argotique de « fou ».

Une journée
geelk

7h du matin. Le jour
pointe, et j'ai laissé mes
volets ouverts (pas eu le
temps de les fermer).
J'allume mon ordinateur
portable qui est resté sur
la table de chevet, et je
me connecte rapidement
sur irc, histoire de
retrouver _4ine, nono, et
les autres, avant d'aller
me doucher. Je me bouge
jusqu'au salon, léve le
colocataire en fanfare
("Yiiilihaaaa !"), et allume
le PC fixe qui trone sur le
bureau. Je lance mon Dev-
Cpp, OllyDbg, un ptit msn
pour rester en contact
avec la copine restée dans
une autre ville.J'en profite
au passage pour prendre
de quoi déjeuner.

I10h. La matinée passe
tranquillement, surtout
quand on code. Non je
ne vais pas a la fac. Je
devrais, mais pas le
temps. Et puis tant qu'a
faire, autant coder en
C++, la fac enseigne le
Java et .Net. L'avenir aux
langages compilés ! :)
12h. L'heure de manger.
Je sors une pizza du

congélateur, une bou-
teille de coca du frigo, et
je fais chauffer la pizza
dans mon petit four. En
10-15 minutes c'est prét,
et je déguste mon festin
devant [I'écran, coincé
devant un probléme de
machine virtuelle.

I4h. Grande discussion
sur #hzv, concernant perl
et python. Je suis pro-
perl, contre plusieurs
pythonneux, et on se dis-
pute adprement la place
de meilleur langage
pseudo-compilé.
(Nono2357 se défend,
mais ne fait pas le poids :).
I16h. Recompilation du
kernel de ma Debian, ma
carte graphique fait des
siennes. Ca me prend
tranquillement  trente
minutes, pendant lesquel-
les j'en profite pour lan-
cer une machine a laver
(faut bien s'habiller, et
changer de t-shirt sale).
18h. Re-pizza. Re-coca.
20h. A fond dans les
défis de FC, section
reverse engineering.
Cl'est parti pour une nuit
de débugging, avec coca,
apéro, biere et whisky :).
Ce qu'on appelle généra-

lement "motivation" (et
pas Jack Daniells).
2h30. Plus rien a la téle,
plus rien sur irc, les
doigts en compote, je file
me coucher.

Bien siir; ce planning ne
comprend pas le pro-
gramme "copine vI.0",
donc il y a quelques
changements quand elle
est la (principalement
aux alentours de 22h-1h
du matin).

Conclusion

Si a votre grand bonheur
vous vous découvrez
une ame de geek, sur-
tout ne la laissez pas de
coté. Pour résumer c'est
tout simplement une
maniére de penser, d'agir,
trés proche de l'ordina-
teur. On vit quasimment
au jour le jour, un peu
reclus. Attention, il faut
réussir a trouver une
copine qui apprécie ce
mode de vie.

Il y a 10 sortes de per-
sonnes : celles qui com-
prennent le binaire, et
ceux qui ne le compren-
nent pas.

virtvalabs
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INTRODUCTION

Suite a l'article "Débuter en pro-
grammation", dans lequel nous
avons pu aborder les éléments
principaux de la programmation en
langage C et la composition des
arbres programmatiques. Afin d'ap-
profondir ceci nous allons mainte-
nant aborder les structures de
controle de flux qui permettent,
entre autre, de créer des boucles
et de vérifier des conditions.

LA BOVELE FOR
Nous nous étions arrété sur la
fonction Moyenne_2 qui retourne
la moyenne de deux variables de
type float. Voyons maintenant une
fonction qui retourne la
omme des 100 premiers entiers.
int SommeEntiers()
{
int compteur=0;
int resultat=0;
for (compteur=0; comp-
teur<100; compteur++)

{

resultat+=comp-

teur;

}
return resultat;
}

Dans un premier temps nous ini-
tialisons une variable que I'on
nomme ‘compteur' et on lui
affecte la valeur 0. Nous pouvons
remarquer que |l'affectation se
symbolise par une fléche dans un
arbre programmatique. Cette
variable dont le nom est explicite
va nous servir a compter le nom-
bre d'itérations que va réaliser la
boucle for, elle est appelée variable
de contréle.

Ensuite on initialise une variable

Pour
3uen s

g |

ouvoir écrire des programmes conse-
il faut pouvoir gérer des contréoles

e flux, des boucles, prendre des décisions,
rendre le programme « intelligent ». Ecrire

orithme permet de structurer son esprit

et de simplifier sa pensée. Let's go.

la boucle for

fonetion
SommeEntiers

resultat : entier

compleur © enhier

compteur«0| | resultat-0

'resultat’ qui contiendra la valeur
renvoyée par la fonction.

La boucle for : elle réalise trois
opérations. Une initialisation de
variable (compteur=0) puis elle
vérifie une condition (comp-
teur<|00) et enfin elle réinitialise la
(ou les) variable de controle
(compteur++). A noter que l'ins-
truction compteur++ est équiva-
lente a compteur=compteur+]|.
Apreés avoir initialiser la variable
compteur, la structure de contrdle
de flux vérifie si la condition est
vraie et dans ce cas, les instructions
présentes dans le corps de la bou-
cle sont exécutées. Aprés I'exécu-
tion de ces instructions, la boucle
réinitialise la valeur de la variable
compteur puis répéte ces opéra-
tions tant que la condition est cor-
rectement vérifiée. Lorsque la
condition a vérifier est fausse, ici
lorsque la valeur de compteur
atteindra 100, alors la fonction se
poursuit a la suite de la boucle for,

renvoyer resultat

resultat -resultat+compteur

ici la fonction retourne la valeur
contenu par la variable resultat.

Le corps de la boucle for contient,
ici, une seule instruction ( ce nombre
n'est pas limité, il est également
possible d'utiliser d'autres struc-
ture de contrdle de flux telles que
les boucles while ou 'do while' et
méme des boucles for. On parle
alors de boucles imbriquées) resul-
tat+=compteur. Cette instruction
peut également s'écrire
resultat=resultat+compteur, il en
est de méme pour les multiplica-
tions, soustractions, division,
modulo,...

Enfin la fonction se termine en
retournant la valeur de resultat.

Toutes instructions se trouvant
aprés une instruction return ne
sera pas effectuée car la fonction
s'arréte aprés avoir renvoyé une
valeur,
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LA BOUCLE WHILE
Cette fonction aurait pu étre écrite
avec une boucle while.

int Sommebntiers ()

{

int compteur=0;

int resultat=0;

while (compteur<100)
{

resultat+=comp-

teur;
compteur++;
: }
return resultat;
}

La boucle while vérifie tout d'abord
si la condition est validée, puis, si
c'est le cas, exécute les instructions
dans son corps. Lorsque toutes les
instructions qu'elle contient ont
été exécutées, elle revient a la véri-
fication et recommence jusqu'a ce
que le test échoue, la condition est
alors fausse. Il ne faut surtout pas
oublier de modifier la valeur de
compteur car si c'était |e cas, notre
boucle ne se terminerait jamais. On
dit que le programme est entré en
boucle infinie.

Les boucles for et while sont donc
équivalentes, il est toujours possi-
ble d'écrire une boucle for avec
une boucle while et vice-versa.

La boucle 'do while' est identique a
la boucle while si ce n'est que le
test de validation est effectué a la
fin de la boucle. C'est a dire que les
instructions sont exécutées une
premiére fois puis on vérifie si 'on
peut continuer et on recommence
si le test est validée, sinon la boucle
s'arréte et la fonction continue.

Ici la fonction SommeEntier() peut
s'écrire avec une boucle 'do while'.

int SommeEntiers()

!
1

int compteur=0;
int resultat=0;

fonction :

boucle while

SommeEntiers

egullat @ entier

compteur : entier

compteur<0| | resultat-0 [ renvoyer resultat [
-.““-‘-_-‘.'I“\.-‘v-\.
el
compteumg% resuItat«resultat-rcompteur‘ corplelrecompteur:1
}
do else
{ {

resultat+=compteur;
}
while (compteur<100) ;
return resultat;
}

LES CONTROLES DE FLUX
Les structures de contrdle de flux
permettent également de faire de
simples vérifications. Par exemple,
on saisit un caractére et si' ce
caractére est le caractére 'a' alors
nous affichons un message de vali-
dation a l'écran, sinon nous écri-
vons un message d'erreur.

void af()
{
char moncaractere;
moncaractere=getchar () ;
if (moncaractere=='a')

{

printf ("Vous
avez bien saisi le
caractére %c.\n",monca-
ractere) ;

printf ("Vous ne
devez pas sailsir le
caractere %c...\n",mon-
caractere) ;

3
system ("PAUSE") ;
}

Nous obtenons le caractére grice
a la fonction getchar() qui se trouve
dans la librairie stdio.h, ce carac-
tére est affecté a la variable monca-
ractere. Ensuite on teste simple-
ment si le caractére saisie est un 'a'
si le test est validé on affiche un
message de validation, qui se trouve
dans un corps juste aprés le teste,
sinon on affiche un message d'er-
reur, qui lui se trouve dans un corps
juste aprés le mot réservé 'else'
(sinon). L'affichage se fait grice a la
fonction printf qui se trouve dans la
méme librairie, elle prend en para-
metre une chaine de caractére puis
des variables. Pour afficher une
variable il faut en spécifier le type

boucle do while

fonction : resultat : entier

SommeEntiers

compteur : entier

=

compteur<0| | resultat<0

|renvoyer resultat

e

=
lcompteur-compteur+1]

|resultat-resultat+compteur|




contréle de flux

procedure

a

mon caractere © caractere

<moncaractere=a>

afficher(Vous avez
bien saisi le caractére
'moncaractere’)

afficher(Vous ne devez
pas saisir le caractere
'moncaractere’)

(%c désigne les caracteres, %d les
entiers, %f les float, etc) puis a la fin
de notre chaine de caractére délimi-
tée par des quotes, on place une vir-
gule qui précéde le nom des varia-
bles. Le symbole "\n' permet de faire
un retour chariot (donc de passer
une ligne a I'écran ;-)), il est possible
de faire des tabulations avec \t, un
bip systéme avec \a...

Une bonne indentation du code
permet une lisibilité de qualité et
donc une compréhension plus
aisée. Ainsi on peut voir que lors-
que l'on saisi un "a' a I'exécution de
ce programme le corps du if est
exécuté, dans un autre cas c'est le
corps du else qui sera exécuté. |l
est bien évidemment possible de
mettre plusieurs instructions dans
les deux corps. Il en est de méme
pour les arbres programmatique, il
faut essayer le plus possible de
mettre sur la méme ligne les ins-
tructions qui sont exécutées dans
le méme corps.

De la méme maniére, il est possible
d'enchainer les if...else a l'infini de
fagon a créer de multiples possibi-
lités. Cependant I'accumulation de
cette structure devient vite illisible.
Il existe donc une structure de
controle de flux qui permet de
regrouper plusieurs if. Cette struc-
ture est le 'switch'.

Voici sa syntaxe:

switch (<expression:>)

{

case constante_ 1
[<instruction>;break; |
case constante_2

[<instruction>;break;]

case constante_3

[<instruction>;break;]
[default
[<instrgecions;] ]

¥

<expression> : cette expression
doit étre de type entier.

Le mot clef case permet de tester
la constante qui le suit, si la
constante est
égale a

Il doit donc obligatoirement se
trouver dans une boucle (for,
while....).

Le mot réservé default permet de
définir l'attitude du programme
dans le cas ol aucun test n'aura
était validé, le programme effec-
tuera alors une instruction par
défaut. Ce cas est facultatif.

Si vous voulez mettre un pro-
gramme en pause, vous pouvez uti-
liser la fonction system("PAUSE")
qui se trouve dans la librairie
stdlib.h , elle permet de bloquer le
programme en demandant de pres-
ser n'importe quelle touche.

CONCLUSION
Nous voila paré pour commencer
a programmer sérieusement. Ne
vous lancez pas a téte perdue dans
la programmation sans passer par
un bon vieil algorithme ! Votre pro-
gramme n'en sera que mieux struc-
turé ,compreéhensible et le risque
d'erreur de programmation en sera
, diminué. L'algorithme est le langage
universel le programme n'en est
qu'une traduction.

LuCif3r

<exp-ress-ion = nombre : entier

alors les <ins-

procedure
phrase

tructions> qui
suivent les

seront exécu-
tées.

Afin de terminer
la suite d'ins-
truction sans
poursuivre les .
tests de nombre=1
constantes, on

utilise le mot

réservé 'break'. 4 nombg\_...—. afficher(le second non plus...)

Il permet de
terminer le

corps de code

d'exécution.

afficher{le premier n'est
pas toujours le meilleur...)

afficher(je ne sais pas quoi
dire a propos du chifire 3..)
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Qu’est-ce que
Net€at ?

NetCat est un pro-
gramme développé par
@stake qui permet de
controler les sockets.
Plus concrétement il
permet d’ouvrir facile-
ment des connexions
réseau UDP ou TCP sur
n'importe quel port, et
sur n'importe quel ser-
vice. Mais ce couteau
suisse du réseau bien
que trés utile pour
créer des relations ser-
veur/client, comme nous
allons le voir par la suite,
ne se limite pas qu'a
cette tache. Il peut faire
office de scanner de
port, de backdoor, mailer,
... (Nous verrons cela
dans une seconde partie).
Le programme est en
ligne de commande,
c'est-a-dire tout se passe
dans votre console dos
ou linux. L'absence de
GUI peut en rebuter
certains mais vous allez
voir NetCat est trés
facile . a utiliser. Apres
I'avoir téléchargé a cette
adresse :
http://www.l0pht.com/~
weld/netcat/, faite un nc
—help ou nc —h (« nc »
est le nom de I'exécuta-
ble). Le programme affi-
chera alors toutes ses
options. N'hésitez pas a y
jeter un coup d’?il, de plus
que ces options peuvent

NECH e

NetCat est un logiciel reconnu par de nombreuses
personnes comme LE couteau suisse du réseau.
En effet ce petit bijou facile d’utilisation vous per-
mettra de faire bien des choses ...

étre combinés entre elles.
Chose importante aussi a
mentionner, NetCat est
open source dans sa version
Linux, mais aussi Windows.

Net€at

dans le réle du
client/serveur
Pour créer un serveur
avec NetCat il suffit de
mettre, NetCat en
écoute (mode listen) sur
un port donné. Le client
viendra alors se connec-
ter a I'ip du serveur sur
le port qui est en écoute.
Pour se mettre en
écoute avec NetCat il
suffit d’entrer cette com-
mande :

nc -1 —-p 1337

-l : pour le mode « listen
» (écoute).

- p <le port> : pour défi-
nir le port, ici 1337.
Langons a présent une
autres console avec
NetCat, nous allons nous
connecter au serveur

crée avec cette com-
mande : nc 127.0.0.1
1337. Et entrez du texte
puis appuyer sur entrer,
ce que l'on a écrit est
bien envoyé au serveur !
Fermer a présent la
console que vous utilisez
pour le client. Que ce
passe-t'il ? Et oui, au
niveau du  serveur
NetCat redonne la main
a la console, et arréte
donc son écoute. Pour
remédier a cela il faut
forcer I'écoute par cette
commande : nc -L —p
1337. A présent méme si
le client stoppe la
connexion, le serveur lui
continuera a écouter sur
le port défini.

L'option —v est tres inté-
ressante, elle demande a
NetCat de donner plus
d'information sur |a
connexion en cours.Yous
pouvez méme faire un —vv
pour que NetCat donne
encore plus de détails.

Rediriger les
entreées/sorties
Grice a NetCat vous
pouvez rediriger les
entrées/sorties. Et cela
grace aux caractéres « <
» (entrée) et « > » (sor-
tie). Lhistoire des
entrées/sorties ne vous
parle pas trop je sup-
pose, voila alors quel-
ques exemples :

ne =L =p 505 >
logfile. log

Avec cette commande au
lieu d'afficher le résultat
dans la console serveur,
le résultat sera logué
dans un fichier, ici
logfile.log. Ce log peut
aussi se faire sous forme
hexadécimale grace a
I'option —o, par exemple :
Ce qui se trouve apres le
symbole « # » est ce que
le client'a envoyer au
serveur. A I'extréme gau-
che se sont les adresses,
puis au milieu les valeurs hexa-
décimale de chaque donnée :

Tout ce que I'on a écrit a bien était envoyé au serveur.



nc —L —p 505 —o dumphexa.txt.
< 00000000 74 65 73 74 0Da
# test.
< 00000005 31 32 33 34 0Oa
# 1234.
< 0000000a 68 65 6¢c 6¢ 6f Oa
# hello.
< 00000010 3a 29 0Qa
# 1),
< 00000013 6e 65 74 68 61 63 6b 65 72 73 0Oa #
nethackers.
< 0000002e 2b 2b Oa
R
« nethackers » a pour NetCat :

valeur en hexadécimale «
6e 65 74 68 61 63 6b 65
72 73 », le Oa cest le
point rajouté automati-
quement par NetCat.

Loption —e de NetCat
permet d’exécuter un
programme en entrée,

exemple :
nc —vw —-L —p 1234 —e
cmd.exe : cette com-

mande donnera un shell
au client sur le serveur !

Net€ag, le cou-
teau suisse du
réseau

Et oui ¢a je ne cesse de
le répéter, mais vous
allez a présent voir tout
ce que l'on peut faire
avec NetCat, outre la
possibilité d'utiliser
NetCat en tant que ser-
veur, client telnet, etc...
On peut faire de ce pro-
gramme : un scanner de
port, une backdoor, etc...

Et oui avec NetCat on
peut méme envoyer un
email, il suffit de se
connecter sur notre ser-
veur SMTP (port 25) et
d’entrer les differentes
instructions. Pour ce
genre de chose il faut
une bonne connaissance
du protocole (ici SMTP)
que vous allez utiliser;
pour cela rien de mieux
que les RFC.

Voila comment ce passe
I'envois d'un email par

I CAWIMDOWS Systamd 24

(en vert les réponses du
serveur et en rouge les
instructions que jai
entré)

CeNene 120018 25
220
sparah.mail .net
SMTP Server
SLhmail

5.5.0.4433 Ready
ESMTP spoken
here

helo sparah.mail.net
250

sparah.mail.net

On a bien un shell sur le serveur !

Mail from: iama-
wayésecure-

corp.net

250 OK

Rept to: spa-
rahlmnsn . conm

250 OK

data

354 Start mail

input; end with
<CRLEz.<CRLFE>

Salut, pour &tre

en bonne santé ;
lisez NetHackers E
]

++ wlrp

250 OK, submit-
ted and queued.
(3F776FB32E56465
186BD40B3DB71EL1
5. SKM)

ouit

221 sparah.mail.net
Service closing transmis-
sion channel

Pour I'exemple jai testé
sur un serveur SMTP
personnel (qui est dail-
leurs vulnérable a une
attaque de type Buffer
Overflow, erf), mais vous
pouvez utiliser le serveur
SMTP de votre FAl, par
exemple pour free
smtp.free.fr.

NetCat n’envoie que ce
que vous lui demander
d’envoyer contrairement
a certains client Telnet.
On peut vraiment parler
rapport entre [lutilisa-
teur et le serveur.
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Pour |dent:fer un ser-
veur http on peut regar-
der la valeur du champ
Server dans la réponse
http du serveur, pour
cela avec NetCat il suffit
d’envoyer une requéte
http a ce fameux serveur
pour demander le hea-
der du serveur :

pncitl27 000051 80

HIERE AL e 0H) - OR
/* réponse du
serveur cible */

Date: Sat, 04

Jan 2003
09::21: 37 - GMT
Server:
Apache/1.3.33
(Win32)
PHP/ 4341002 ah.
‘est ce qui
nous intéresse!
X-Powered-By:
PHP/4.3.10
Connection: close
Content-Type: text/html
Le serveur tourne donc
sur un OS de type Win32
(Windows) avec la ver-
sion 1.3.33 d’Apache et la
version 4.3.10 de PHP :) .

P e oy s
POUr pas cner |

Pour scanner des ports

avec NetCat il suffit d’in-

diquer une plage de port:

au lieu d’un port unique,
par exemple :
nc —vv 127.0.0.1 1-100

NetCat va alors scanner
les ports de I'ip 127.0.0.1
qui se trouve dans la
plage de ports comprise
entre le premier et le
centieme port. Le mode
=vv est important car
c’est grace a celui-ci que
NetCat nous indique si la
connexion est refusée,

dans ce cas le port est

fermé, ou accepté si le
port est ouvert. A noter
que NetCat scannera le
centiéme port en pre-
mier et le premier port
en dernier. Si lors d'un
scan NetCat détecte un
port ouvert il se peut
qu'il s’y connecte, pour
éviter cela on peut forcer
le scan avec |'option —z.

Certaines protections
(IDS) détectent le. scan

de ports successif, pour

contrer cela avec
NetCat il est possible de
scanner les ports aléatoi-
rement dans une plage

‘donnée grace a~r :

nc-w 12700.1 100-100

Il est méme possible de
scanner de:la sorte : nc
—vv —r 127.0.0.1 400-500
1100- I200 1337.
NetCat va alors scanner

aléatoirement. la rangée

de port 400,500, puis la
rangée |100-1200 et
enfin il finira par scanner
le port 1337. Avec I'op-
tion —w vous pouvez
indiquer combien de
temps il faut que NetCat
attende si la connexion

n'est pas établie (ex : nc
-w 6 —vv 127.0.0.1 25,va
arréter NetCat aprés
six secondes si la
connexion n’est
pas établie).
M. Loption
& - permet
. j etabhr
4 - délai
de scan,
NetCat
attendra
le temps

Vi

ce deélai (dans I'exemple
mille millisecondes, soit
dix secondes) avant de
scanner un autres port :
nc -vwv -z -i 10000 -r
127.0.0.1 500-1000

Nous l'avons vus au
début de cet article que
NetCat nous offre la
possibilité de créer un
serveur en se mettant en
mode listen sur un port
donné. Il est alors facile
de créer une backdoor.
Une backdoor (ou porte
dérobée), est un pro-
gramme utilisé par le
hacker pour accéder a la
machine d’'une de ses

M LD

" victimes. Une fois que la

victime a lancé malen-
contreusement la back-
door sur sa machine la

- backdoor se mettra en
~écoute sur un port défi-

nis au préalable par I'at-
taquant. Celui-ci n’aura
alors qu'a se connecter
sur la victime au port
choisi et il aura un shell
sur la machine de sa victime.
Il est facile de réaliser
cela avec NetCat grice a

cette commande :
nc—L—p 666 -d—e andexe
Loption —d permet de
détacher NetCat de Ila
console, c'est-a-dire que
NetCat n’affichera pas la
fenétre console mais
tournera quand méme.
Lutilisateur ne voit pas
que NetCat tourne sur
sa machine sauf si il
regarde la liste des pro-
cessus en cours,

Voila, cet article est fini
Vous l'aurez slrement
constaté NetCat est un
programme tres riche en
possibilités, ses utilisa-
tions n'ont pas de limites
si ce n'est celles de votre
imagination mais sur ce
point je vous fais
confiance ;). De plus il
est intéressant de mani-
puler quelques fois
NetCat afin de bien
connaitre certains pro-
tocoles réseaux (SMTP,
HTTPR IRC...) Cela peut
étre une bonne mise en
pratique de ce que vous
apprenez dans les RFC.

wOrp
Greets goes to : FaSm et

Koreth pour leur sympathie.
Ainsi que la team SOH.

URLS :
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- |- faut pouvoir
- " déterminer  précisement
la situation géographique
du systéme cible, obtenir
son nom d'hote, sa plage
d'adresse, les ports
ouverts, les applications
tournants derriére ces
ports ...

Déctermination
du nom d'héte
Si  vous connaissez
I'adresse ip , comment
obtenir le nom d'héte ?
grice a une commande
trés simple le ping.
ouvrez votre terminal
(dos ou bash) et tapez la
commande ping -a
[adresse IP].

On a des tas de renseigne-
ments grice a la commande
ping. Cette commande
envoie des  paquets
ICMP_ECHO_REQUES
T vers la machine cibler
qui va lui répondre par
un ICMP_ECHO_REPLY.
Nous trouvons dans la
réponse a ces paquets
divers champs :
la taille du paquet

envoyé en octets

© le temps de réponse de

la cible en millisecondes

® la valeur duTTL ( time

to live) lorsque le paquet

est arrivé a destination.

La prise d'empreinte est la premiére étape qu'un

pirate effectuera afin de déterminer le plus d'infor-

mations possible pour attaquer sa victime.

Pour cela I'attaquant aura toutes les données du net
pour lui venir en aide et surtout google mais ¢a, ce

sera pour un p

fasm@Fasm: ~$

eu plus tard da

Eichier Edition Affichage Terminal Cnglets Aide
fasm@Fasm:~$ ping -a 216,239,57.104 :

PING 216.239.57.104 (216.239.57.104) 56(84) bytes of data.
64 bytes from 216.239.57.104: icmp_seq=l tt1=240 time=177 ms
64 bytes from 216.239,.57.104: icmp_seq=2 ttl=240 time=180 ms
64 bytes from 216.239.57,104: icmp_seq=3 ttl=240 time=192 ms
64 bytes from 216.230.57.104: icmp_seq=4 ttl=240 time=185 ms
64 bytes from 216.239.57.104: icmp_seqsS tt1=240 time=191 ms-
64 bytes from 216.239,57.104:
64 bytes from 216,239,57,104; icmp_seq=7 tt1=240 time=178 ms
64 bytes from 216.239.57.104: icmp_seq=8 t11=240 time=180 ms
B4 bytes from 216.230.57.104: icmp_seq=0 ttl=240 time=177 ms
64 bytes from 216.239,57.104: icmp_seq=l10 tt1=240 time=176 ms
64 bytes from 218.239.57.104: icmp_seq=11 ttl=240 time=177 ms
64 bytes from 216.239.57,104: icmp_seq=12 ttl=240 time=177 ms
64 bytes from 216.239.57.104: icmp_seq=13 ttl=240 time=224 ms
84 bytes from 216.230.57.104: icmp_seq=14 ttl=240 time=175 ms
64 bytes from 216.239.57.104;: icmp_seq=1S tt1=240 time=177 ms
64 bytes from 216.239.57.104: icmp_seq=16 tt1=240 time=179 ms
64 bytes from 216.239.57.104; icmp_seq=17 ttl=240 time=177 ms
64 bytes from 216.239.57.104;: icmp_seq=18 tt1=240 time=177 ms
64 bytes from 216.239.57.104: icmp_seq=19 tt1=240 time=177 ms
84 bytes from 218.230.57.104: icmp_seq=20 ttl=240 time=177 ms
64 bytes from 216,239.57.104: icmp_seq=21 tt1=240 time=177 ms

ns le m

a5

icmp_seq=6 ttl=240 time=176 ms

=== 216,230.57.104 ping statistics ---
21 packets transmitted, 21 received, &% packet loss, time 20016ms
rtt min/avg/max/mdey = 176.817/181.767/224.112/10.481 ms

agazine...

la commande ping

—

pour avoir plus de ren-
seignements sur la com-
mande ping, faite soit un
« man ping » en bash ou
tapez simplement ping
sans arguments sous dos.

Par ou passent
les paquets ?
Il nous faut ici tracer la

route de notre machine:

vers le systéme cible.
deux commandes sont
disponibles, une pour les

linuxiens et l'autre pour
les windosiens qui effec-
tue la méme chose : tra-
ceroute ou tracert.

essayons par exemple :

traceroute wwwgoogefr

Vous retrouvez sur la
capture d'écran, le che-
min pris par les paquets.
A chaque noeud ( rou-
teurs) une réponse est
envoyée vers notre pc.
Ce qui nous permet de

récuperer un classement
des systémes relais de
données avec en millise-
condes le temps néces-
saire pour contacter cha-
que systéme de relais,

Un man traceroute vous
permettra de découvrir
toutes les fonctionnalités
de cette commande.

Rensecignements
sur le nom de
domaine
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fasm@Fasm: ~$ tracerouts www. google,fr
‘traceroute: Warning: www.google.fr has multiple addresses, using 66.249.93.99
‘traceroute to www.l.google.com {66.249.93.99),

30 hops max, 40 byte packets

fas_mﬂ:aS'm: ~%

1 192.168.1.1 (192.168.1,1) 0.946 ms 0.729 ms 0,686 ms

2 doSm-213-44-16-1.d4.club-internet.fr (213.44.16.1) 24.192 ms 25.046 ms' 25,538 ms

3 G4-1.core02.-m.club-internet.fr (194.117.195.93) 25.894 ms 25.124 ms 26.090 ms

4 TenGEl-4,coreol-v.club-internet.fr (62.34.0.49) 25.545 ms 25.810 ms 25.591 ms

5 GB-1.c12k0l-v.club-internet.fr (62.34.0.13) 25.282 ms 25.265 ms 25.504 ms

6 corel.ams.net.google.com (195.69.144.247) 45.666 ms 44,208 ms 44,524 ms

7 72.14,232,141 (72.14.232.141) 56.482 ms S6.315 ms 55.415 ms

B8 72,14.233.77 (72.14.233.77) 56.676 ms 55.883 ms 72.14.233.79 (72.14.233.79) 55.964 ms

9 66.249.94.54 (66.249.94.54) 66,209 ms S56.375 ms 68.447 ms i g
10 66.249.93,99 (66.249.93.99) 55.903 ms 56,338 ms 56.128 ms traceroute

T

-
ol

A chaque fois que
quelqu'un  crée un
domaine comme  «

acissi.net », « google.fr
», des renseignements
sur le propriétaire du
nom de domaine, le res-
ponsable technique,
l'adresse du siége social
sont stockées dans une
base de donnée accessi-
ble par n'importe qui.
Nous pouvons accéder a
toutes ces données
grace au WHOIS.

Divers sites nous propo-

sent des services de
whois. Voici quelques
exemples:

htep://www.afnic.fr/
outils/whois/
http://www.allwhois.com
http://www.whois.net

http/iwwwbetterwhois.com

Le WHOIS fournit entre
autre les serveurs DNS
associés au domaine, qui
pourrons dans certains
cas révéler l'adresse IP
de toutes les machines

associées au domaine.
Nous aurons aussi des
informations personnel-
les sur la personne ou
société qui a réservé le
nom de domaine.

RECEHERECHE
DES SERVICES
Une fois tous ces rensei-
gnements pris, il ne reste
plus qu'a découvrir quels
sont les services qui
tournent derriére chaque
ports de la machine.

Pour découvrir'les ports
~ ouverts sur une machine,

la commande nmap ca
nous étre tres utile..

grice a cette com-
mande, nous allons pou-
voir sacnner le systéme
cible en indiquant les

_ports a tester ou une

plege de ports.

Pour avoir tous les
détails, sous linux: man
nmap. :

-essayons  cette com-

mande s

%% This is the AFNIC Whois server.

%%

%% Rights restricted by copyright.
%% See httpi/iwww.afnic.frrafniciwebilegal

%%

%% Use '-h' option Lo obtain more information about this service.

%%

%% [YOUR REQUEST] > yahoo.fr

%%

domain: yahoo.fr

address: Yahoo France
address: 11bis, rue Torricelli
address: 75017 Paris
address: FR

phone: +331 70 91 20 00
fax-no: +331 70 91 20 01

e-mail: domainadmin@yahoo-inc.com

admin-c: MR711-FRNIC
tech-c: NA25-FRNIC
zone-c: NFC1-FRNIC
nserver: nsl.yahoo.com
nserver: ns2.yahoo.com
nserver: ns3.yahoo.com
nserver: nsS5.yahoo.com
nserver: ns7.yahoo.com

nmap -vv 192.168.1.254 -
p 1-1024

le -vv met nmap en
mode verbose (bavard)
et le -p 1-1024 lui indi-
que de scanner tous les
ports del a 1024.

Une fois lancée, la

réponse ne se laisse pas

beaucoup attendre.

nous pouvons observer
ceci :

PORT STATE SERVICE
53/tcp open domain
80/tcp open http

11 1/tcp open rpcbind
113/tcp open auth

| 3%/tcp open netbios-ssn
445/tcp open microsoft-ds
608/tcp open sift-uft
631/tcp open ipp

Nous avons le port

_ouvert, le type de proto-

cole (ici exclusivement
du TCP) l'état du port
(open ) et le service sus-
ceptible de tourner derriére.
Attention, le service
donné est le service par
défaut et ne correspond
peut étre pas au service réel.

RELEVE DE

BANNIERE

Une fois que le pirate.a
scanné les ports, il va
ensuite tenter de récu-
pérer le nom du serveru
et sa version a chacun
des ports ouverts.Pour
chaque protocole,on a la
possibilité de récupérer
sa banniére. Nous pou-
vons pour cela utiliser




PORT STATE SERVICE
S3/tcp open domain
80/tcp open http

11l/tep open  rpebind
113/tcp open  auth

139/tcp open netbios-ssn
445/tcp open  microgoft-ds
G0B/tcp open  sift-uft
631/tcp open ipp

telnet ou netcat.Grace a
l'une des deux applica-
tions, nous allons pou-
voir nous connecter a
I'héte distant .

Sous windows :
Démarrer -> executer
puis tapez Telnet et validez.
Nous allons dans un pre-
mier temps utiliser tel-
net. Cliquez maintenant
dans connexion puis sys-
téme distant.

Vous devez indiquer dans
la fenétre le nom d'héte
ou l'adresse Ip et le
numéro de port.
Vous pouvez aussi, et
c'est plus rapide, utiliser
la ligne de commande :
telnet 192.168.1.254 80
Une fois connecté, jfi
entré la ligne

GHT “HETR/15 18 58573
La réponse de la machine
distante est donnée dans
le screenshot de telnet.
si vous |'observez bien,
VoUs connaissez maintenant
que le systéme distant
utilise un Apache/|.3.33
Server . Une petite
recherche google avec
des options avancées

Eielier, EdMion  Afihage. el Brglwte sl e L
fasmgFasn: ~/nethackers/nethackers_5¢ nmap -vv 192,168, 1,254 -p 1-1024

glets  Aide

Starting Nmap 4.03 [ httpi//www.insecure.org/nmap/ ) at 2006-06-10 15:28 CEST
Machine 192,168,1.254 MIGHT actuall
ONS resolution of 1 IPs took 0.03s.
o)

Initiating Connect() Scan against 192.168.1.284 (1024 ports] at 15:28
Discovered open port 113/tcp on 192.168.1,254
Discoverad open port S3/tcp on 192,168,1,254
Discovered opan port 80/tcp on 192.168.1.254
Discovaraed opsn port 631/tcp on 192.168,1.254
Discoverad open port 139/tcp on 192,168, 1,284
Discovarad open port 60B/tcp on 192,168, 1,284
Discovered open port 445/tcp on 192,168, 1,254
Discovered open port 111/tcp on 192.,168.1.254

The Connect() Scan took 0.25s to scan 1024 total ports.
Host 192,169.1,254 appears to be up ,.. good,
‘Interesting ports on 192,168.1.2%4:

{The 1016 ports scanned.but not shown below are in state: closed)

> server
Default server:

> 1s -d

y be listening on probs port 80 : =
Mode: Async [#: 1, OK: O, NX: 1, DR: 0, SFi 0, TR: 1, CN: i

Address: GHENED. 192, 1#53

résultat de nmap ‘

Fichier Edition __Afﬁchage _Ierm_i'nalﬂ Qng_iets _a_ide
faém@FaSm:-)’nethécker"sfnéthéckers_saé nslookup

fr

.

défaut sur votre machine
(windows ou linux).
Vous allez obtenir toute
la liste des ordinateurs
de l'entreprise ou de
I'université ou autre,

la commande server demande
en argument le DNS

le Is- d demande en argu-
ment le domaine que I'on
veut lister.

CONECLUSION

Nous venons de décou-
vrir la méthode utilisée
pour la prise d'em-
preinte. Dans les pro-
chains numéros nous
verrons plus en détail

nslookup

fr

vous permettra de trou-

ver tous les informations

hécessaires.

DNS

Le DNS ou Domaine
Name Server permet de
renvoyer a un client un
nom d'héte associé 2
une adresse IP. Ce ser-
vice en rend beaucoup

E&chicr Edlition Affichage Terrminal Onglets Aide

(de services ;-) ). Mais
mal configuré, il permet
a des personnes exté-
rieures de lister toutes
les machines du réseau
interne.

Pour tester si on a accés
a ce service, nous allons
utiliser un programme
nommeé nslookup (nor-
malement présent par

fasmaFasm: -/hcthacker'sfmthackors__'s@ telnat 192.168.1,254 80

Trying 192,168,1,254...
Connected to 192.168.1.254,
Escape character is '~]1,
GET HITR/1.1 ../..
HITR/1.1 400 Bad Request

Data: Sat, 10 Jun 2006 14:58:51 GMT
Server: Apache/1.3.3% (Debian GMJ/Linux) PHP/4,3.10-16

Connection: close

Content-Type: text/html; charset=iso-8859.1

=1 DOCTYPE HTML PUBLIC *. //IETF//DTD HTML E.D/l/EN'sa

“HTML><HEAD:

<TITLE=400 Bad Request</TITLEs

</ HEAD»<BODY =

~Hi=Bad Requests/Hl>

chaque étape. Mais vous
avez déja des pistes pour
rechercher par vous
méme de plus amples
renseignements.Mais
attention a ce que vous
faites!! le mieux est
d'avoir son réseau chez
soi et de tout tester sur
son réseau,

FaSm

]

telnet




INTRODUETION :
Aussitot que l'on parle de langage
de haut niveau tel que le C, on va
se trouver confronté aux contréles
de flux, aux boucles telles que vous
I'avez vu dans ce magazine. En
assembleur; on va retrouver a cha-
que fois une comparaison (CMP)
avec ensuite un test conditionnel.
Essayons de décortiquer tout cela.

LA COMPARAISON :

Si vous avez déja désassemblé des
programmes vous avez pu remar-
qué ou vous allez le remarquer
(voir article suivant) que l'instruc-
tion cmp est utilisée.

Quelle est son but et que fait elle ?
Le résultat d'une comparaison est
stockée dans le registre FLAGS
pour étre utilisée si nécessaire un
peu plus tard. Les bits du registre
FLAGS sont positionnés suivant le
résultat de la comparaison:

cmp opérandel, opérande2

Ce qu'il faut comprendre avec cmp
c'est que l'on effectue une opéra-
tion entre les deux opérandes opé-
randel - opérande2. Le registre
FLAGS est positionné mais le résul-
tat de l'opération n'est pas stockée.
Les sauts qui vont suivre sous le
cmp vont aller « regarder » I'état
de certains bits du registre FLAGS
et agir en conséquence.

Par exemple si opérandel = opé-
rande2, le cmp va positionné le bit
ZF (zéro Flag) a |.

une chose importante a ne pas
oublier est que certaines autres
instructions positionnent aussi le
registre FLAGS.

L'INSTRUCTION IF :
Soit le pseudo-code suivant :
if (EAX==0)

EBX=1;

Dans I'article de LuCiF3r, vous avez découvert
les boucles en C. Mais que vont donner
ceux-ci une fois désassemblée ? Je vais
essayer de vous faire découvrir tout cela
simplement, mais si c'est possible ....

32-Bit EFLAQ: Register

A

16-Bit FLAG-Register 2
A

© i

T FEFFEEE T E EEEEEEF T

T Mligwent Check - X
Virtual 8086 Mods - X

Regwme Flag- X

T Hasted Tk Bl X
10 Privilegs Leve) - X

=]

Quallow -5

Dimction Flag - C

7 Interrupt Erabl - X

90286 < TrapFhg -5

s SionFhg-§

ZewFlg - S

Auslivry Flag- S

PuttyFlg - §

Can Flag - §

Shalus-Flags ()

registre flags

else .
EBX=2;

Si l'on veut « traduire » cela en
assembleur, ¢a va nous donner :

cmp eax, 0

jz bel

mov ebx, 2

Jmp suivant
bel:

suivant

mov ebx, 1
suivant:

Nous nous retrouvons ici avec deux
nouvelles instructions jz et jmp.
Jmp (jump) : est ce que I'on appelle
un saut inconditionnel , c'est a dire
que si le programme arrive a cette
ligne, quel que soit I'état du registre
FLAG, le programme sautera 2
l'adresse correspondante, c'est a
dire ici @suivant.

Control-Fhgs (C) Syt Flags 00

Jz (jump if zero): pour cette ins-
truction, le programme ira a
I'adresse de bel seulement si le bit
ZF du registre FLAG est positionné
a |.Sinon, l'instruction jz est sautée
et c'est le mov ebx, | qui est exécuté.

Voici un autre exemple :

if (EAX>=5)
EBX=1;
else
EBX=2;
donnera
cmp eax, 5
jge  becl
mowv ebx, 2
jmp suivant
bcl:
mov ebx, 1
suivant:
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Nous retrouvons ici la méme
structure que précédemment, la
seule nouveauté est le jge.

Jge (jump if greater or egal) : cette
instruction va permettre de sauter
a l'adresse voulue si le reésultat de l'opé-
ration (cmp) est supérieure ou égale,

LA BOVECLE FOR :
Pseudo code :

var = 0;

for (i=10;1>0;1i-~)var+=1;

Ce pseudo code peut étre traduit
en assembleur comme ceci :

mov eax, 0

mov ecx,10
Lol

add eax, ecx

loop becl

L'instruction loop se sert du regis-
tre ecx. En effet pour chaque pas-
sage dans loop, ecx est décrémenté
et tant que ecx n'est pas égal a 0,
l'instruction loop boucle vers bcl.
Aussitot que ecx sera égal a zéro,
loop ne bouclera plus vers bcl et
linstruction suivante (en dessous
de loop) sera exécutée.

Il existe d'autres variantes de loop :
LOOPE, LOOPZ qui décrémente
ECX et saute a l'adresse (ou éti-
quette) indiquée si ECX différent
de 0 et ZF égal a |.

LOOPNE, LOOPNZ qui décré-
mente ECX et saute a |'adresse (ou
étiquette) indiquée si ECX diffé-
rent de 0 et ZF égal 3 0.

LA BOUCLE WHILE :
While (condition)
{
corps de la boucle:
}

Le pseudo code précé-
dent sera traduit par

Betlis - sese o oFan
;corps de la boucle
Jmp bel

fin:

A la place de jxx bien sur vous devez

les instructions de saut

choisir l'instruction qui correspond a
votre condition (je, jne, jge, jle ....)

LA BOUECLE DO WHIILE :
do{
corps de la boucle;
twhile(condition) ;
Le pseudo code précé-
dent sera traduit par
becl
;corps de la boucle
jxx  bel
méme remarque que précédem-
ment pour le jxx.

LA PILE

Nous allons commencer i parler
de la pile. La pile est une zone
mémoire qui est organisée de
fagon a ce que le dernier entré est
le premier sorti, on parle de LIFO
(last in, first out).

JA _ =INBE[branchement cond (op: >opl) Bw
JAE Jum 1f Above or Eq = JNB|branchement cond. 22
U8B Jumpi ' =INAE|branchement cond. {c o2
JBE Jump 1f Below or Eq "M branchement cond. (o g%
JE Jump 1f Equal = IZ|branchement cond. (op2 =cpl)
96 JumpifGrester  =INLE|branchement cond {op2>opl)
JGE  JumpifGreateror En.  =|branchement cond. (op2 2opl)
JNL
L JumpifLess  =INGE[oranchement cond (op2<opl)
JLE  JumpifLessor Equal  =|branchement cond (op2 < apl)
JNG
IMP Jump ~ [|branchemientinconditionnel
JNA Jump if Not Ahave = JBE |branchement cond. (op2< opf)
JNAE  Jump if Not Above or Eq = branchement cond. (ap2 <opl)’ g g
B _ =8
JNB  Jump 1f Not Below =JAE|btanchement cod (op22 o:pl) & Eﬁ
UNBE Jump if Not Below or Eq = [branchement cond (op2 2opl) &'®
JINE Jump ifNotEqual =INZ branchement cund (op2 = op!) 4
NG Jump if Not Greater =JLE[branchement cond (p25epl)
JNGE  Jump 1f Not Greater or Eq. [branchement cond, (op2 < opl) 3
=JL
|ONL  JumpifNot Less =mihmcammt cond, (op2Zopl)
JNLE Iump 1f Not Less or Eq. =[branchement cond. {op2 > opl)
JNO Jump ifNot Overflow ~  [branchement cond: (si pas ‘overflow’
JNP Jump 1f Not Panty =JPO[branchement cond. {51 parité lmpau'c)
ONS  JumpifNotSign [|branchement cond (si valeir positive)
JNZ  JumpifNotZero  =JNE|branchement cond. (si résultat¥ Y= G)
JO  Jumpif Overflow [branchement cond. (i ‘overflow’) ™
JP Jump 1f Panty = JPE[branchement cond. (51 panté paire)

On peut venir charger des don-
nées dans la pile grice a l'instruc-
tion PUSH et retirer des données
grace a l'instruction POP.

Le registre ESP contient I'adresse
de la donnée qui sera retirée de la
pile.

L'instruction PUSH insére un dou-
ble mot sur la pile en 6tant 4 de
ESP puis en stockant le double mot
en [ESP].
[ESP] veut
I'adresse ESP.
L'instruction POP lit le double mot
en [ESP] puis ajoute 4 a ESP.

On peut utiliser la pile pour
stocker temporairement des don-
nées. Elle est surtout utilisée pour
effectuer des appels i des sous
programmes, passer des variables
locales et des paramétres.

Le registre SS spécifie le segment
qui contient la pile.

dire contenu de



JPE  JumpifPanty Even =,
JPO :unmlfpanycma
J5  JumpifSign

JZ Jump 1f Zero

LAHF  Load AH with Flags
LDS Load ponter to DS
LEA  Load Effective Addr
LES Load pomter to ES
LODB Load Byte

LODW Load Word

LOOP

les instructions de saut
LES SOUS PROGRAMMES

Tout probleme complexe doit étre
divisé en tiches élémentaires qui
permettent de mieux le compren-
dre , le mettre en oeuvre, le tester.
Deux instructions vont nous étre
utiles , le CALL et le RET.
L'instruction CALL effectue un
saut inconditionnel vers un sous
programme et empile |'adresse de
l'instruction suivante.
L'instruction RET dépile une
adresse et saute a cette adresse.
L'instruction CALL permet d'appe-
ler un sous programme en obli-
geant le processeur a poursuivre
I'exécution a un autre endroit que
la ligne qui suit cette instruction
CALL. Le corps du sous pro-
gramme comprend en réponse une
instruction RET qui permet de
revenir a linstruction qui suit le CALL.
D'un point de vue technique, l'ins-
truction CALL provoque le posi-
tionnement de l'adresse de retour
sur la pile et la copie de l'adresse
du sous programme qui doit étre
appelé dans le pointeur d'instruc-
tion. Dés que le sous programme a
terminé son exécution, son instruc-
tion RET provoque le dépilement
de I'adresse de retour dans le poin-
teur d'instruction.
Le processeur exécute toujours
I'instruction dont I'adresse est indi-
quée dans EIP.

pwndmmﬁnmmi
=JNP tancﬁement cond

IDOPZ Lonp wh:le Zero = LLIPE -'mchcment S CX=0etZF=

La structure d'un sous programme
sera la suivante : :
sSOUsSp:

push ebp
;empile la valeur ori-
ginale de ESP

mov ebp, esp
: EBP=ESP

sub
esp,octets_locaux ;
nombre d'octets néces=
saires pour

: instruetion du
SOUS programme

mov esp, ebp :
;désalloue les locales
pop  ebp

;restaure la valeur
originale de ESP
ret

L'appel du sous programme dans le

programme principal ou dans un

autre sous programme sera !
call sousp

Les parameétres du sous pro-
gramme peuvent étre passées par
la pile. lls doivent &tre empilés
avant l'instruction CALL. Si le para-
metre doit &étre modifié par le sous
programme, |'adresse de la donnée
doit étre passée, pas sa valeur. Si la
taille du paramétre est inférieur a
un double mot, il doit étre converti en
un double mot avant d'étre empilé.

les locales'

APPLICATION

Nous voudrions additionner trois
nombres et que cette addition soit
faite dans un sous programme.
Essayons ce programme ci dessous :
%$include e
segment
segment
segment

"asm_ilo.
.data
.bss
. Cext

global
asm_main
asm_main:
enter 0,0

pusha

mowv eax,1000h
mov ebx; 2000R
mov ecx,3000h
call somme
call pript@sie
popa

mov « eax, 0
leave

ret

somme :

push ebp
mov  ebp,esp
add eax,ebx
add eax, ecx
pop .« €bp

ret

VYous obtenez donc a l'écran, si
tout s'est bien passé, un nombre
entier qui correspond a I'addition
de 1000, 2000 et 3000 hexadécimal.
Notre appel au sous programme a
donc bien fonctionné.

CONELUSION

Ces deux premiers articles nous
ont permis d'aborder beaucoup de
principes de la programmation en
assembleur. Votre but n'est peut
étre pas de programmer en assem-
bleur mais de comprendre un pro-
gramme en assembleur et de pou-
voir modifier I'exécution du pro-
gramme. Vous allez dans ce cas
pouvoir appliquer directement les
principes vus précédemment grace
a l'article suivant de SnAKE.
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Dans NetHackers 3, Fasm vous a présenté Ollydbg, un analyseur,

debuggeur et assembleur 32 bits doté d'une interface intuitive.
Nous allons aujourd’hui mettre en application ce formidable outil

pour passer un premier type de protection : les checksums.

De lutilité des
checksumse...

Lors du numéro précédent,
Fasm vous a montré
comment passer une
protection basée sur la
comparaison avec une
valeur enregistrée direc-
tement dans 'exécutable
du programme. VYous
l'avez constaté, ce type
de protection n'est vrai-
ment pas fiable puisqu'un
simple désassemblage,
puis une reconnaissance
des chaines de caracte-
res avec Ollydbg suffi-
sent. Le checksum, ou
somme de controle en
bon frangais, est une
valeur calculée a partir
d'une suite de bits par un
algorithme nommé fonc-
tion de hashage, et per-
met généralement de
vérifier, par exemple,
qu'un téléchargement
s'est correctement
déroulé (souvenez-vous
des fichiers MD5 sur les
serveurs ftp). Et bien ce
systéme permet aussi de
protéger des systémes
informatiques plus effica-
cement. En effet, on ne
compare plus la saisie de
l'utilisateur a la valeur
attendue mais le check-
sum de la saisie de ['utili-
sateur a celui de la valeur
attendue. Ainsi, la valeur

-

attendue n'apparait pas
en clair et si la fonction
de hashage est difficile-
ment irréversible, on a
gagné. Enfin presque...
Sachez tout de méme
que les algos de check-
sums ne sont pas fait
pour retrouver le
contenu original, mais
pour détecter une
erreur de transfert afin
de recommencer celui-
ci. De plus, un méme
checksum peut identifier
plusieurs suites de bits
différentes. On parle de
collisions, qui deviennent
alors génantes dans le
cas des protections.
Quelques algorithmes de
checksums : MD4, MDS5,
CRC, SHAI, SHA2.

€ela ne suffitc
pHSNM

Demandez-vous pour-

. quoi les ingénieurs de

chez Macrovision bos-
sent sans reliche sur
leur protection SafeDisc
! Et oui, ga semblait trop
beau ! Cela vient du fait
que votre CPU est bien
obligé a un moment
donné de faire la compa-
raison entre la valeur sai-
sie par l'utilisateur et la
valeur attendue, puis
d'effectuer certaines ins-
tructions en fonction de

Source € du CrackMe »

ude <« 0.h>

ffinclude <stdlib.h>

int wverif (char *cle);

int main(int char

argc,
.:.
char cle[255];
do

PELnEEERE

"o
O

scant (

efitin

print £
Ere loglicle SN )

verif (char *cle)

mpon=0;

*argv(])

acheté



ce résultat : vous accor-
der l'acces ou vous reje-
ter; par exemple. Et tout
cegi dans seul langage qu'il
peut réellement com-
prendre, l'assembleur.

Préparation de
I'environnement
de test

Avant de mettre les
mains dans le cambuis,
installons les différents
outils nécessaires : ollydbg
(http://www.ollydbg.de),
un compilateur C pour
ceux qui veulent compi-
ler par eux-mémes (le
freeware Dev-C++, par
exemple, disponible sur
http://prdownloads.sour-
ceforge net/dev-cpp/devepp-
4.9.9.2_setup.exe) ou
directement le binaire
sur le site du magazine
(http://acissi.net/nethack
ers/) et enfin, un éditeur
hexadécimal (le freeware
hexedit, par exemple, dis-
ponible sur
http://www.physics.ohio-
state.edu/~prewett/hexe
dit/hexedit.exe).

Les plus aventureux doi-
vent compiler ici le
source donné dans I'en-
cadré <<Source C du
CrackMe>>,
Installez-vous  maintenant
confortablement, c'est part :-)

La phase de
repérage

Avant méme de se lancer
dans |le désassemblage et
le code assembleur; étudions

Frreor de
ctivation = 1237
validav ion.

iy de

: d'activation = H432

e e

»dactivat 1on

yalidation...

validation. ..

Une boucle tant que la clé d'activation est invalide 772

en boite noire (sans avoir
le code source sous les
yeux) le comportement
du CrackMe : exécutez-le
simplement. Yous consta-
tez qulil nous demande
une clé d'activation.
Tentons alors
"0123456789". Le pro-
gramme répond alors
"Erreur de validation..." et

nous redemande une clé

d'activation. Méme apres
plusieurs tentatives, le
comportement  reste
identique. Nous pouvons
supposer que tant que la
clé d'activation reste inva-
lide, le programme conti-
nuera dans cette voie.
Nous allons maintenant
ouvrir les entrailles de
celui-ci.

ferer

| Text strings

Dissection du

programii@.e.
Lancez  Ollydbg et
ouvrez le  binaire.

Souvenez-vous que le
message "Erreur de vali-
dation" apparait en cas
d'échec. Nous allons ten-
ter de ce rendre dans la
partie du code qui affiche
ce message car la vérifi-
cation ne doit pas étre
loin. Ollydbg nous simpli-
fie le travail : faites un cli-
que-droit sur la zone de
code assembleur puis
sélectionnez "Search For"
et validez "All referenced
text strings". Une nou-
velle fenétre apparait
alors avec la liste de chai-
nes de caractéres trou-
vée dans le code.

Regardez qui est la, a la
quatriéme ligne ! Et a la
cinquiéme ! Sans atten-
dre, cliquons sur "ACSII
0A, "Erreur de"". Ollydbg
nous améne directement
a I'endroit du code ol se
situe cette chaine (a
I'adresse 0x4012F7 pour

~moi). 5 lignes de code

plus bas, laffichage du
message de remercie-
ment est effectué
(0x401309). Maintenant
remontez légérement
dans le code, vous pou-
vez observer la demande
de saisie de la clé d'acti-
vation (0x4012C3).

Posez des breakpoints a
ces trois endroits avec
F2, puis lancez l'exécu-
tion par F9. Rien ne se
passe, c'est normal ! Vous
avez atteint le premier
point d'arrét, continuez
I'exécution avec F9.
Saisissez des clés d'acti-
vation, et avec cette
méme touche, remar-
quez les allées et venues
entre les deux mémes
breakpoints. Il serait bien
d'atteindre le troisiéme !

Les c}‘afnes de caractéres trouvées dans

e s i P0G
"ﬁ'ctﬁl':onﬂm

le programme

£¢
share -l sizeof(Ws SHRRED) "
"%l u?‘i’ﬁﬁ a: ‘: “ b7 s

saf‘us sharad-pty, o"
Gatéﬂ. L ?‘lsn e g‘




! 83C8 A
08481307 C1ES 64
BRq81 200
G481 20D
08431 263
BRIR1 289
084(11’555

8985 FAFEFFFF

Ba4012CF
Badelans
f"ﬂ !!31269

(5]

G941 5FE
‘aa4a

001 2FE|
88401508

CALL
EST

C70424" 1A2040(} W% ‘PTR 83 p?btnkm ese1; MII WYEXTEUY de
%gél'i" E:a .a.nwore printfl S printé o
FREETEL B JE
+~EB BA L JHF SHORT crackme.0@04812C3 ;
> Eg“Zd 385646 wLDEURD PTRugr; IESPLOX‘M:RH!.BGW3BSBI. ﬂSCIlFOR. "Merci d'
£70424 6230401 Hoy DWORD' PTR 581 LESP], orackne., 08408062
SF 050600 Ek CALL_ <P, g

L)
5 w Eﬂ“-"

moﬁn TR 85: CEBP-10C1, EA
8B55 FAFEFFFE| HOU EAY DUORD Pﬂ'a S51 e Bp-166)
ES F2040000 |CALL crackne.0049

EQ CALL erackme. 894614
B¢ IBIEC;_; 24 B OV DWORD

gs: [EBP-1081]
» &msvert,

D PTR 951 [ESPI,E
crao%ag.&ﬁdelszs

JNZ SHORT orackm.%fialm

SHORT crmm.ame 269

&mvort PSYSten?

muesp

Lu cfe de volite de la protection du programme..

Allez parlons processeur
x86. Lors des 2 lignes
précédents l'affichage du
message d'erreur, un test
est effectué : TEST
EAX,EAX, puis un saut si
non null vers le message
de succes : JNZ SHORT
crackme.00401309.
Dong, si le saut ne s'ef-
fectue pas, le message
d'erreur est affiché et
I'on retourne a demande
de la clé d'activation via
un saut : JMP SHORT
crackme.004012C3, un
peu plus bas.

Passons

a I'attaque...
Nous allons donc chan-
ger le saut conditionnel
(JNZ) vers le message de
succés en saut normal
(JMP). Double-cliquez sur la
ligne de code :J]NZ SHORT
crackme.00401309, une
boite de dialogue appa-
rait et remplacez JNZ
par JMP et décochez "Fill
with NOP's" qui permet
d'annuler I'effet d'une

ligne de code, ce qui
nous ne concerne pas ici,
Validez par "Assemble",
fermez la boite de dialogue
et relancez

I'exécution.

Et voila ! Avec n'importe
quelle clé vous atteignez
le troisiéme point d'ar-
rét.

Rendre persistant nos
petits changements...

Il reste un outil que nous
n'avons pas encore uti-
lisé, I'éditeur hexadéci-
mal. Ce dernier va nous
servir a appliquer en dur
nos modifications.
Repositionnez-vous sur
la ligne que I'on a modi-
fie, puis clique-droit,
sélectionnez "view", et
enfin "executable file".

E,ie Edit Find Mew About
06

o

40

0o

;a0

9. .04 2

PTR 881 [ESP), orackne . 68403001
CALL <JMP, &msuort.printf>
LER ERH DBO P

CESP+
1oy oy DUGRD PR ss::aspl.oraokne.eadesal
CER R DUCRD Brh’ 827 LEGP-108)
HOU GWOR

ASCII "Cle d’act lu_J

printf

ASCII "Xs2B4"

scanf

print
ASCIT "pause”
BYSTEMN

Une fenétre apparait et
la  premiére colonne
vous indique ['adresse de
ce code en dur dans I'exé-
cutable  (0X000006F5
pour moi). Cette étape
est nécessaire, car les
adresses affichées dans la
fenétre principale sont
des adresses mémoires.
Notez cette adresse et le
code hexadécimal de la
seconde colonne (7512)
qui correspond au code
assembleur. Fermez
Ollydbg et lancez I'édi-
teur hexadécimal.

xtdit - C:\Documents and Settings\root\Bureau\crackme), ;

Rendre persistant n‘es changements

Rendez-vous a l'adresse
notée : 6F0 pour la ligne
+ 6 pour linstruction
(on compte a partir de
0). Remplacez alors 75
(NZ) par EB (JMP).
Sauvegardez et testez le
programme sans Ollydbg.

€onclusion

Félicitations, vous venez de
passer votre premiére
protection avec checksum,
Ce genre de protection
est courant mais pour
rendre la tiche plus diffi-
cile, les chaines de carac-
téres sont désormais
souvent dissimulées. De
plus, nous avons étudié
un exemple avec un
"TEST" et un "JNZ", mais
sachez qu'il existe de nom-
breuses autres combinai-
sons qui peuvent compli-
quer la chose. Cependant,
seule votre logique et vos
connaissances en assem-
bleur constituent vos limi-
tes.A bientot dans un pro-
chain numéro pour un
autres type de protection...

SnAkE




midable, depuis que j'ai mis
4 ¥ les deux machines en réseau
c'est tout le monde qui veut aller
sur internet et moi je suis encore
marron, je dois travailler sur le seul
qui n'est pas connecté.
Merci les parents, bonjour la dicta-
ture..., bon je vais aller acheter le
NETHACKERS n° 4 histoire de
voir s'il ne nous propose pas une
solution simple et peu onéreuse a
ce probleme.
Excellent réflexe! Il existe en fait
une solution trés simple a ce pro-
bléme, utiliser pour relier ses machi-
nes ensembles soit un répétiteur,
soit un commutateur plus commu-
nément appelés hub et switch
Nous avons donc trois machines a
connecter ensemble et a qui nous
voulons donner l'acces au net, un
des pc est relié au modem ADSL
(et non un routeur, nous verrons ¢a
plus tard) et servira de passerelle
pour les autres, les trois machines
étant reliées par un hub ou un
switch(cf schéma du reseau désiré).
La premiere chose a faire est de
vous assurer que chaque ordina-
teur possede une carte réseau
Ethernet. La majeure partie des
carte-meéres en sont maintenant
équipées, ainsi que tous les porta-
bles. Si votre ordinateur n'a pas de
carte réseau, il va falloir investir. On
trouve dans le commerce de multi-
ples modéles, a tous les prix. Toutes
les cartes sont maintenant en
10/100Mbps minimum. Le Gigabit
tend a se généraliser :achetez donc
une carte compatible. Pour le prix
a mettre pour votre carte cela

Vous avez dans le dernier Nethackers com-
mencé votre laboratoire en connectant
deux PC en réseau, vous avez depuis fait
I'acquisition d'une troisieme machine et
vous désirez l'intégrer dans votre réseau,

rien de plus simple......
Modem

Schéma du réseau désiré

dependra directement de votre
budget, il faut simplement savoir
qu'une carte bas de gamme
consommera plus de ressource
CPU qu'une carte haut de gamme,
bien que la puissance des machine
actuelles est telle que cela passera
inapercu. Geénéralement seul une
meilleure stabilité et un débit supé-
rieur fait la différence.

En ce qui vous concerne pour un réseau
domestique, ninvestissez pas plus de 20 a
30? dans une carte,

Vous devez maintenant déterminer lequel
du switch ou du Hub vous allez utiliser:

‘Ces équipements se présentent

sous la forme d'une boite qui
contient plusieurs prises de type
RJ45. Une de ces prises est la prise
principale que l'on raccorde au

réseau. Les autres prises vont ser-
vir a connecter les machines.

La différence fondamentale entre un
hub et un switch est que le hub n'est
pas un équipement "intelligent”, Tout
ce qu'il regoit sur une prise, il le
transmet a toutes les autres prises
du hub et la machine destinataire sait
quand les données lui sont destinées.
Ainsi, toutes les données sont
envoyées sur toutes les prises, ce qui
pose évidemment un probléme de
securité. Il est facile d'écouter (de
sniffer) ce qui se passe sur un réseau siles
machines sont connectées par un hub,
Un switch, lui, va transmettre les
données uniquement sur la prise
réseau destinataire. Les autres
machines connectées au switch ne
"verront" pas les données qui ne leur

& Le
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Switch Un switch améliore donc les per-

formances réseau mais également
la securité des données transmi-

ses. |l est plus difficile d'écouter le

f

Packet pour  Ordinateur Packet pour
192.168.1.3 192.168.1.3 192.168.1.3

Principe de fonctionnement d'un hub et d'un switch)

réseau avec des machines connec-
tées par un switch que par un hub.
Toutefois, cela n'est pas impossible
si le switch présente des failles de
sécurité (via son interface web
d'administration par exemple).

Ordinateur
192.168.1.3

sont pas destinées respectivement. | vite quautour d'un hub, vu que toute | L'utilisation que vous ferez de
Cedi fait qu'un réseau tournant autour | information inutilement dupliquée | votre réseau déterminera donc le
dun switch fonctionnera beaucoup plus | occupe inutilement de fa bande passante. | choix d'un hub ou d'un switch. En

Principe de fonctionnement d'un hub :

un hub récupére les signaux en provenance d'un
port et les renvoie vers tous les autres ports. Cela
signifie que tout paquet de données en provenance
d'une interface Ethernet connectée au hub est
envoyé a toutes les autres interfaces présentes sur
ce hub.Ainsi on est slir que le destinataire prévu du
paquet le recevra. Le probleme est que toutes les
interfaces pour lesquelles le paquet n'est pas destiné
le recevront également. Cela génére beaucoup de
trafic inutile sur le réseau, et ce dernier devient de
plus en plus sature au fur et a mesure que des inter-
faces Ethernet y sont rajoutées. Etant donné qu'un
hub n'a aucun moyen de gérer le trafic qu'il regoit,
les paquets se heurtent trés souvent entre eux
(principe des collisions). Ces collisions fragmentent
les paquets et donc ils doivent étre renvoyés, aug-
mentant les délais de transfert et par conséquent
font chuter la vitesse effective du réseau.

Principe(s) de fonctionnement d'un switch : Alors
que les hubs ne font que transférer les paquets a
travers le réseau, les switchs sont capables de gérer
les paquets qu'ils recoivent de différentes maniéres.
Leur caractéristique principale est de pouvoir
consulter dans chaque paquet l'adresse MAC de
I'expéditeur et du destinataire. L'adresse MAC est
un numero d'identifiant unique que posséde toute
interface Ethernet. En conservant la trace de ces
adresses MAC, un switch est capable de dire sur
quel port se situe chaque interface Ethernet.
Exemple pratique : un paquet arrive sur le port 2
avec comme adresse de destination X et comme
adresse de source Y. Le switch sait immédiatement
que l'adresse Y correspond au port 2 vu que le
paquet est arrivé par cet endroit. En méme temps,
un paquet arrive par le port 5 avec comme adresse
de destination Z et comme adresse de source X. Le

switch sait désormais que l'adresse X est sur le port
5, et ainsi connait la destination du premier paquet
en provenance du port 2 (avec l'adresse MACY). En
théorie cette suite d'événements n'arrive qu'une fois
pour chaque adresse MAC, car tout switch posséde
une table d'adresses contenant ces informations
pour des références futures. En plus de réduire le
trafic inutile sur chaque port, les switches récents
sont capables de réduire encore plus le nombre de
collisions en utilisant le CSMA/CD (Carrier Sensing
Multiple Access/Collision Detection : accés multiple
avec écoute de porteuse et détection de collision).
Cette propriété permet entre autre a un switch de
contrdler |'état de la ligne avant l'envoi des données.
S'il detecte qu'il y a du trafic sur la ligne, il attend que
celle-ci soit libre pour effectuer le transfert. Le
CSMA/CD permet également au switch de consul-
ter chaque paquet qu'il recoit et de rejeter ceux qui
sont fragmentés ou endommagés, réduisant encore
plus le trafic inutile. Enfin dernier point technique :
la plupart des switches sont de type "store-and-for-
ward" (stocker et envoyer). Cela signifie qu'un
switch récupére entiérement un paquet avant de
I'envoyer vers sa destination. Le switch peut ainsi
analyser le paquet (est-ce un fragment issu d'une
collision, par exemple) et décider s'il doit I'envoyer
ou le rejeter. Les switches store-and-forward sont a
opposer aux modéles “cross-point” : ces derniers
commencent a envoyer le paquet avant de l'avoir
regu entiérement. |l en résulte des temps de latence
réduit, mais ces modéles sont beaucoup plus col-
teux et désormais les technologies store-and-for-
ward ont atteint un tel niveau d'efficacité que les
switches cross-point sont désormais extrémement
rares. Tous les switches que vous pourrez trouvez
dans le commerce sont de type store-and-forward.
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€ [ btenir une adresse IP automatiqusment

dables pour un
petit réseau. Bien

Ef{: el e e entendu, il faut
| Adesse(P: [12.768. 0 . 2 9es i
Masque de goustéseau: | 266. 266, 266. O réseau qui aillent
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% Utliser fadresse de sarveur DNS suivante: ——— votre connection
Seryeur DNS préféré : {152.188. 0 . 1| | internet de la

_ SWW DNS sxakake: ; | fagon suivante:
g eaessesssmssisemi Bl Ouvrez les pro-

Paramétrage des clients

priétés réseau en
faisant un clic

Avancé... I

droit sur l'icone

| oK ] Awer |

vu de la petite différence de prix
entre les deux, le switch est pres-
que de rigueur. Dailleurs,
aujourd'hui on ne trouve presque
plus que cela...a moins d'aller sur le
marché de |'occasion.

Enfin, la marque du switch et donc
son prix influencent également la
qualité et le rendement du réseau.
Sachez aussi que certains switch
sont programmables :aucun intérét
pour un réseau domestique.
Comme les cartes réseau, les hubs
et les switchs ont des capacités de
transfert de |10 Mbps, 100 Mbps ou

sélectionnez

réseau, sélectionnez la connexion
internet et ensuite affichez ses pro-
priétés, dans l'onglet Avancé cochez
les options suivantes:

Favoris réseau et.

Propriétés dans le menu contextuel.
Vous voyez alors vos connections

Autoriser d'autres utilisateurs du
réseau a se connecter via la
connexion Internet de cet ordinateur

- Etablir d'une connexion d'accés a
distance chaque fois qu'un ordina-
teur de mon réseau tente de se
connecter a Internet

Ensuite il faudra paramétrer les
connections réseau des autres
ordinateurs en leur donnant une
adresse ip , un masque de sous
réseau et comme adresse de pas-
serelle et de serveur DNS, celle de
la machine connectée a internet.(cf
paramétrage des clients), je vous
conseille également de rajouter en
plus les DNS de votre FAl au cas oti.
N'oubliez pas bien sur de vérifier
que toutes vos machines sont
déclarées dans le méme groupe de

“travail(Bouton droit sur poste de tra-

vail, propriétés, nom de l'ordinateur).
Voila votre réseau est configuré, il

_ne vous reste plus qu'a activer le

partage de vos fichiers et impri-
mantes dans les propriétés sys-
téme et de les partager en fonc-
tions de vos besoins.

Plan d'adressage IP

Qu'est-ce qu'une adresse IP
Sur Internet, les ordinateurs communiquent entre eux grace au pro-
tocole IP (Internet Protocol), qui utilise des adresses numeriques,

appelées adresses IP, composees

de 4 nombres entiers (4 octets)

entre 0 et 255 et notées sous la forme xxx.xxx.xxx.xxx. Par exemple,
194.153.205.26 est une adresse IP donnée sous une forme technique.
Ces adresses servent aux ordinateurs du réseau pour communiquer

entre-eux, ainsi chaque ordinateur
unique sur ce réseau.

C'est I'CANN (Internet Corporation for Assigned Names and
Numbers, remplacant I''ANA, Internet Assigned Numbers Agency,
depuis 1998) qui est chargée d'attribuer des adresses IP publiques,
c'est-a-dire les adresses IP des ordinateurs directement connectes sur
le réseau public internet.

d'un réseau posséde une adresse |P

_ “Passerele | PCI PCZ_
Adresss IP [192.1680.1  |192.16802  [192.168.03
[Masaus ds sous réseau |255.265.265.0 [265.265.265,0 |265.265.255.0
|Passerelle 192.168.0.1 _ [192.168.0.1
IDNS 192.168.01 __|192.168.0.1

Pour les utilisateurs XP vous
devrez créer un compte utilisateur
identique a celui que vous utilisez
sur l'ordinateur qui vous sert a
naviguer sur le réseau. Surtout
n'activez pas le compte invité, ¢a
vous simplifierait la vie mais ouvri-
rait votre réseau a tout un chacun,
enfin n'oubliez pas d'activer votre
pare feu.

Sécurité, quand tu nous tiens.....:-)

ReZoR




Entretien aveec
€laire

Claire est une fille de | |
ans qui utilise Linux
depuis plus d'un an.Voici
son avis sur ce systéme
et la facilité de son utili-
sation.

NetHackers : Linux
te semble-t-il facile a uti-
liser ?
Claire : Oui
NetHackers - Que
fais-tu sur ton ordinateur ?
Claire : |e joue, j'écris
des textes, je lis mes
mails, je fais des recher-
ches sur internet
Rencontre-tu des pro-
bléemes de virus sur ton
ordinateur ?

Claire : Non jamais
NetHackers : As-tu
des jeux sur ton ordina-
teur !

Claire : Oui, gcompris
mais je l'utilise plutét
pour travailler..
i sckers » C‘est
quoi comme jeu, gcom-
pris !

Claire : |l y a des laby-
rinthes, des calculs, des
dessins et on peut aussi
jouer aux échec...
NetHackers :Tu uti-
lises quoi comme logiciel
pour faire des textes !
Claire : J'utilise
OpenOffice
Clest
compliqué a utiliser ?

Claire et Julie sont deux petites filles respectivement

de 11 et 7 ans. Elle utilisent I'outil informatique

agulierement et passent du systeme d'e

loitation

Windows au systéeme Linux sans difficulté.
NetHackers les a rencontrées pour vous afin de
recueillir leurs impressions.

Claire : Non, pas du tout.

I'école, tu utilises I'ordi-
nateur ?

Claire : Oui, on fait des
exercices avec.

B

: Tu es

aussi sous Linux
Claire : Non on est
sous Windows, et les ins-
tituteurs ne connaissent
pas Linux car il n'y en a
aucun dans l'école.

L

i = r Ca te
pose un probleme de
passer de 'un a l'autre?

Claire : Non, mais jai
remarqué que [‘ordina-
teur plantait moins sous
Linux, car parfois a
I'école l'ordinateur blo-
que et la maitresse est
obligé de le redémarrer.
Ne ckers: Tu
envoies de mails a tes
amis ?

™

i

Claire : Parfois, mais
plutét a ma famille, mon
papi par exemple.
&rs ; Ton
papi est aussi sous Linux
Claire : Non, il a un
vieux ordinateur sous
Windows
NetHackers : Ca
pose un probléme pour
communiquer avec !
Claire : Non pas du
tout.




Entrecien avee
Julie

Julie est une petite fille
de 7 ans qui utilise I'outil
informatique réguliére-
ment.Voici comment elle
percoit l'utilisation de
l'ordinateur :

& & Tu fais
quoi avec ton ordlnateur !
Julie : Je m'amuse, je
fais des jeux et des des-
sins.

J = = Tu sais
ce que c'est que
Windows et Linux ?
Julie : Linux c'est un
petit pingouin, et
Windows je ne le
connais pas.

l'école tu utilise l'ordinateur
Julie * Oui

L'ordinateur fonctionne
avec le pingouin ou pas a
I'école

Julie : Je ne sais pas

NetHa Quel
genre de |eux tu fals

Julie : Je dessine des
bébés grenouilles, je fais
des dessin sur Gcompris.
Y-a des patates et je fais
des bonhommes avec.
C'est bien Gecompris.

letHac - Tu fais
d autre |eux par‘fcns

i |
Julie : Je fais Adibou et
je fais aussi OUIOui.

Tu utili-
ses plusneurs ordinateurs
Julie ;: Oui, Celui de
mon papa et le miens,

id kers: |l y a
une différence entre les
ordinateurs que tu utilises?
Julie z ll y a des porta-
bles et des plus gros mais
je ne vois pas de diffé-
rence quand je les utilise.
Parfois c'est pas les méme
boutons qu'il faut cliquer.

N 3 - Ca te
gene pour I'ut:l;ser
Julie ;: Non ¢a ne me
géne pas

Visiblement, ces deux
petites ne sont absolu-
ment pas perturbées par
| l'utilisation de Windows

ou de Linux. Donc pour-
quoi- utiliser des logiciels
propriétaires et payants
s'il existe une alternative
gratuite et aussi perfor-
mante?

Les adultes ont souvent
des idées précongues sur
un logiciel gratuit. S'il est
gratuit il est forcément
moins bien. Les parents
et les adolescents sont
souvent les premiers a
utiliser des logiciels
payant qui sont générale-
ment piratés car trop

cher pour une famille
“moyenne. Si nous trans-
‘mettons cette culture du
piratage aux plus petits,
~comment leur expliquer

par la suite ce qui est
moral de ce qui ne l'est
pas dans |'univers du
numérique.

Je ne suis pas la pour -

faire la moral a quicon-
que, je m'en garderai
bien, mais simplement
pour vous faire réfléchir
sur le sujet.

Construire un univers
numérique moral et libre
est |'affaire de tous.

CodelJ - .



Posons le
contexte

« J'aimerais bien essayer
internet ». Ainsi com-
mence la courte histoire
que je vais vous raconter.
Pas toujours facile quand
vous &tes informaticien
d'enchainer une conversa-
tion qui commence comme
celle-ci, souvent présage de
quelques heures a passer a
monter le matériel, expli-
quer comment ¢a fonc-
tionne et réparer tous les
problémes...

Mais bon, allons-y, j'ai
donc essayer de connaitre
tout de suite quels étaient
les besoins du futur utili-
sateur (avec je 'avoue une
petite idée derriére la
téte..). Les besoins
étaient trés simple : de
quoi surfer et de quoi
faire ses comptes : pas de
contraintes fortes donc.

Les problémes
Les attentes n'étaient pas
extraordinaires,  mais
elles venaient d'une per-
sonne sans connaissan-
ces en informatique, il
fallait donc que je pense
aux potentiels problé-
mes qu'un nouvel utilisa-
teur pourrait rencontret.
Jai assez vite identifié
quelques problémes :

il faut trouver une
machine pas chére au
cas ou |la mayonnaise ne
prendrait pas et que
l'utilisateur abandonne
rapidement;

il faut que l'ordinateur
fonctionne le plus possible

Apres l'interview instructive de Claire et Julie, chan-
geons de génération pour passer de I'autre cé6té de la
pyramide des ages. Je vais vous raconter comment
une personne de mon entourage agée de plus de 60
ans est « passée » a Linux. Passé est un mot bien
fort, car son expérience de l'informatique était assez
limitée (j'ai un vague souvenir d'une machine, loga-
bax il me semble, assez imposante qu'il utilisait au
boulot il y a de ¢a quelques années...)

sans probleme afin de
ne pas créer d'angoisse
liée 2 un sentiment de
culpabilité (« je ne sais
pas ce que j'ai fait, mais
¢a marche plus... »);

o il faut éviter de pol-

“luer l'utilisation pas des
éléments
style virus, spyware et
autres jeux de casino
ou sites pour adultes ;-
@ il faut un maximum,
en cas de probléme,

“pouvoir réparer a dis-

tance rapidement.

Ma seolution

Du point de vue maté-
riel, j'avais un Duron 700
dans les cartons avec de
quoi remonter une
machine minimaliste, trés
clairement pas un foudre
de guerre, mais pour un
investissement minimal...
Pour le systéme d'exploi-
tation, vous l'aurez sans
doute deving, j'ai décidé
d'installer un Linux (une
distribution Debian plus
précisément). En effet, vu
la puissance de |Ia
machine et le besoin
absolu de stabilité et de
perméabilité aux virus et
autres « joyeuseries »

extérieurs

du net, un systéme
Microsoft n'était absolu-
ment pas adéquat a mes
yeux (2 vrai dire, quelque
soient les circonstances,
cette solution n'est jamais
adéquate a mes yeux ;-).
Du point de vu environ-
nement graphique, un
bureau gnome simplifié
avec le minimum néces-
saire dans la barre de
menu histoire de ne pas
perturber |'utilisateur. En
termes  d'applications,
mozilla pour la navigation
internet et les mails et
Grisbi pour les comptes.
Des raccourcis vers ces
applications sur le bureau
gnome, une petite forma-
tion pour montrer le
fonctionnement en insis-
tant sur le fait que quel-
que soit la manipulation,
rien de grave n'arrivera,
et le tour est joué.

Bilan

de l'opération
Le bilan est tout a fait
positif. Depuis maintenant
plusieurs mois, cet utilisa-
teur sénior est satisfait du
fonctionnement de son
ordinateur. Méme si il y a
eu quelques problémes

d'utilisation liés & des diffi-
cultés  d'assimilation du
fonctionnement de grisbi
ou a de mauvaises mani-
pulations modifiant la
barre gnome, ce qui peut
étre quelque peu pertur-
bant, rien ne me laisse
penser que mon choix
était mauvais. Le seul petit
hic : les systemes Linux ne
sont pas encore bien connu
par le grand public, il est
donc difficile d'expliquer a la
famille qu'une majorité des
logiciels vendus ne fonc-
tionnent pas sous Linux (ou
du moins pas directement
et simplement).

Aprés quelques temps
d'utilisation, cet utilisateur
sénior achéte sur internet,
commande ses billets de
train, dialogue avec Ila
famille par mails, etc. Je
pense dailleurs qu'il est
désormais temps de pas-
ser a une machine plus
puissante : la machine lente
a l'avantage de faciliter I'ap-
prentissage dans un pre-
mier temps, mais peut
rapidement devenir un
peu contraignante quand
cette phase est terminée.

SyDeoRe



Installer et util)

jser Linux

Vraiment facile !

Pour les néophytes, Linux est réputé étre un
systeme complexe d'utilisation et réservé
aux informaticiens. Ce n'est plus du tout le
cas a présent, et des distributions extrémement
bien pensées pour les débutants et néanmoins
répondant tout de méme aux attentes de
professionnels existent. Nous allons vous

ans le dernier numéro
NetHackers3), nous avions
“préparé notre machine sous
Windows pour pouvoir installer
sur celle ci un double boot
Windows/Linux.

Pour la suite de cette opération
nous avons choisi d'installer une
Distribution Linux UBUNTU ver-
sion 5.10 qui est relativement facile a
installer pour un néophite Linuxien,
la partie la plus délicate étant le par-
titionnement (ca tombe bien, c'est
ce qu'on va vous expliquer!!! ...-) ).

Qu'est ce qu

el o se la procurer ?

Ubuntu est une distribution
Linux stable et surtout trés
conviviale. Elle est fortement
utilisée par les particuliers de
par sa rapidité de prise en main |
et sa richesse de fonctionnalités
mais répond également aux exigences
des professionnels qui souhaitent
disposer d'un systeme d'exploitation
libre et sécurisé.

“Ubuntu" est un ancien mot
africain: qui signifie "humanité
aux autres". Ubuntu signifie éga-
lement "Je suis ce que je suis
grice a ce que nous sommes
tous". La distribution Ubuntu
Linux apporte l'esprit Ubuntu
au monde logiciel.

On peut se la procurer trés

facilement sur le site officiel
francais a l'adresse suivante:
httpy/Mmwww.ubuntuHrorg/

démontrer qu'installer et utiliser

une

Ubuntu, par exemple, est un jeu d'enfant.

Allez a vos claviers....

Démarrage de l'installation

Petit rappel avant de débuter |'instal-

lation, dans le dernier numéro, nous
avions découpé notre disque en
deux partitions, une partition princi-
pale formatée en NTFS, une partion

étendue dans laquelle nous avions
| créé un disque logique en FAT 32 et

un espace que nous avions laissé
libre pour y installer LINUX
Bon maintenant que le décors est

| planté démarrons l'installation:
Insertion du ¢d UBUNTU 5.10 et
| boot sur celui-ci, le systéme se

charge....
Les premiers écrans ne devraient

pas vous déstabiliser, on vous y
demandera successivement de
choisir votre pays et votre type de
clavier (france et fr-latin9), générale-
ment |e choix fait par défaut sera le
bon et vous n'aurez qu'a confirmer.
L'écran qui apparaitra ensuite sera
I'écran de détection matériel, la
encore vous n'avez qu'a attendre,
ensuite ['installation tentera de
détecter si vous vous trouver der-
riere un serveur dhcp, si cela est le
cas votre réseau sera parameétré
automatiquement sinon, pas de

panique, vous avez toujours |a pos-




e

sibilité de le faire manuellement.
Derriére ceci, la déclaration de

i i VBIoE taiga 8 s ks p&im
nom de machine et vous arrivez configurés. Vous pouvez choisir une partition pour en
enfin a |'écran ou vous allez pou- E&ggm (sméu de f;cﬁlﬁ‘s. ”ﬁ'i‘h: nontage pé 1 : 2
i dafini o | libre pour nouvelle ou’ r-ph!r m
v0|r.d_eﬁn1r vOs Part_itions. 5 m.éw s tabieer:deu?mtulam. i L W M !
Choisissez de définir vos partition e ; aa S :
manuellement, I'écran suivant vous 1s ggiﬁ:f. i: mi’iﬁ,:géfﬁg’d,;, vmm miquas fUi‘H)

moptre le Partltlonnemept existant :ﬁ:ﬁ?’ﬁ'%ﬂﬁﬁmm
et l'espace libre restant,sélectionnez

I'espace libre et tapez sur entrée.
Yous avez maintenant la possibilité
de créer une nouvelle partition,
vous allez commencer par créer Annuier des partitions ey
celle qui sera la racine du systéme, Tm‘m u g hmit!onnmm “ amnqw ms changemms e
la partition « / »(cf encadré g meﬂﬂwﬁrﬁ

«Arborescence Linux »). el -

Pour ce faire vous définissez une
partition adaptée a votre taille de | | TN
disque, vous la déclarez comme | Secteur disque & partitionner

L'arborescence Linux

Sous Linux, ou tout autre Unix d'ailleurs, il n'y a pas de lettre représentant le disque dur comme le C: de
Windows/DOS.

De plus, le signe '\ ' est remplacé par ' /' pour séparer les répertoires.

II'y a une seule arborescence, qui débute a la racine, notée « / », et tous les disques durs/partitions appa-
raissent dans cette arborescence avec leur contenu de fagon transparente comme un dossier.

Les partitions / les points de montage

Les partitions que I'on va créer sur les disques durs seront attachées a des dossiers de I'arborescence, ou
“points de montage". C'est ce qu'on appelle « monter une partition ».Le point de montage est un sim-
ple dossier, vide avant le montage, et qui aprés le montage, représente le contenu de la partition montée.
Par exemple, supposons que nous ayons créé une partition /dev/hda2 (premier disque IDE, 2*™ parti-
tion) pour contenir le systeme. On montera cette partition (automatiquement, heureusement !) dans le
dossier racine « / ».Si la partition /dev/hda3 est destinée a contenir les données utilisateur, on la mon-
tera dans le point de montage (—dossier ou répertoire) /home. On verra le contenu de cette partition
dans le répertoire /home comme si c¢'était n'importe quel autre, alors que physiquement les données sont
Sur une autre partition.

De méme, pour accéder 2 la disquette, on montera le periphérique /dev/fd0 dans le point de montage
/mnt /f£1oppy 'f£loppy (selon la distribution) et pour accéder au CD-ROM, on montera le péri-
phérique fdev/cdrom dans le pomt de montage /mnt/cdrom ou /edrom.

Les repertoires ou dossiers standards

Linux possede des répertoires spéciaux a la racine (un peu comme le C:\windows), qui sont classiques dans
les systemes Unix et peuvent ou non représenter un point de montage pour une partition.

On a déja vu par exemple le répertoire spécial /dev ol tous les périphériques sont répertoriés en tant que
fichiers, ou encore le répertoire /nome qui contient les données personnelles des utilisateurs.

Chacun de ces répertoires peut é&tre soit un simple répertoire dans la partition racine, soit le point de montage
d'une autre partition, mais dans tous les cas le résultat est le méme : des fichiers dans des répertoires.

Pour exemple :

/ La racine du systeéme = la base.

/ boot Fichiers utilisés pour booter le noyau

/ usr Programmes, données, accessibles par les utilisateurs et non nécessaires lors du boot
/" home Tous les répertoires de base des utilisateurs



étant de type « logique »et vous
lui: indiquez de commencer au
debut de I'espace libre disponible.
Sur I'écran suivant vous sélection-
nez les caractéristiques de celle-ci,
c'est a dire :
. Le systeme de fichier ext3
le point de montage « / »
la présence d'un indicateur
d'amorgage.

La modification de ces valeurs se
fait en sélectionnant celles ci et en
tapant sur la touche entrée, pour
les autres vous laissez celles données
par défaut par le systeme.
Une fois ceci effectué vous le vali-
dez en indiquant la fin du parame-
trage de cette partition.
De la méme maniére vous configurez
une partition de type « swap » de une
et demie a deux fois la taille de la
mémoire vive et une partition « home
» ou lutilisateur aura son répertoire
personnel comme son nom [indique.
Pour la partition home le systéme
propose naturellement le reste d'es-
pace libre, ce que vous entérinez.
Voila, le partitionnement est ter-
miné, vous le validez en appliquant
les changements.
Le systéme vous indique ensuite
qu'il va formater ces partitions, -

Le formatage effectué, le systéme|

installe alors les « paquets » de
base, une fois ceux-ci copiés, I"ins-
tallateur vous propose de téléchar-
ger |les paquets de supports de lan-
gue manquant sur internet, sélec-
tionnez « oui » si vous disposez

d'une connection internet et «

non » dans le cas contraire.

L'installation continue en précisant|
votre fuseau horaire(Paris) et vous

demande ensuite un nom d'utilisa-

teur et son mot de passe, suivez la

procédure indiquée pour ceci.
L'étape suivante est’ la configura-

tion du gestionnaire de paquets «
APT » (cf encadré) puis vient la|
derniére étape avant le reboot,|
celle de l'installation du « gestion-|
naire de boot ».Le gestionnaire de|
boot ou boot loader est un petit|

programme qui affiche un menu au

Partition de swap ou d'échange

démarrage de la machine et qui
vous donne la possibilité de choisir
le systeme d"exploitation que vous
désirez utiliser. Le boot loader uti-
lisé par Ubuntu s"appelle GRUB,

Si linstallateur détecte d'autres
systémes d'exploitation, il les ajou-
tera au menu de démarrage.
Enlevez le CD et pressez Entrée
afin de redémarrer. Votre systéme
redémarre.sur une interface gra-
phique de login.

Suite au redémarrage de votre
machine, GRUB lancera le systéme
par défaut (en fonction des para-
métrages de votre connexion
réseau pour installer les paquets

manquants et faire les mises a jour
de votre systéme.

Petite astuce, au moment de I'ins-
tallation du gestionnaire graphique,
il vous sera demande si vous voulez
le faire en automatique, la premiére
fois, laissez le faire et si votre inter-
face graphique ne démarre pas, pas
de panique, vous allez vous retrou-

‘ver en mode console.

Lancez la commande « sudo dpkg-
reconfigure Xxserver-xorg », vous
vous. retrouverez sur l'écran de
configuration de l'interface graphi-
que, choisissez le mode manuel et
sélectionnez le driver « vesa »(géné-
rique) et suivant pour le reste.

Le gestionnaire de pagquets APT

Advanced Packaging Tool est un systéme complet et avancé de gestion
de paquets, permettant une recherche facile et efficace, une installation
simple et une désinstallation propre de logiciels et utilitaires. Il permet
aussi de facilement tenir a jour votre distribution Ubuntu avec les
paquets en versions les plus récentes et de passer a une nouvelle ver-
sion de Ubuntu, lorsque celle-ci sort.

APT est un ensemble d"utilitaires utilisables en ligne de commande. Il
dispose aussi de nombreuses interfaces graphiques, dont Synaptic,
Kynaptic et Adept, et d"interfaces en ligne de commande, comme dse-
lect et Aptitude, afin d"en rendre ["utilisation plus sympathique.

Ce systéme performant a été adopté par la plupart des distributions
basées sur Debian, dont Ubuntu. En quelques clics de souris ou en une
ligne de commande, il vous est désormais possible d"installer des logi-
ciels, de meéme que les diverses bibliothéques, extensions et autres
compléments indispensables pour les faire fonctionner (les dépendan-
ces) sans vous casser la téte !

f A~

http://doc.ubuntu-fr.org olications/apt
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UTILISATION
D'IlBll Il'l'll

Vous venez de redémarrer votre
machine, l'installation des paquets
s'est passée sans encombre et
vous voila face a I'écran de démar-
rage (fenétre de log). Vous vous
identifiez avec le nom d'utilisateur
et le mot de passe que vous avez
saisi lors de l'installation. Vous
voyez alors apparaitre en haut a
droite de votre écran une bulle
vous indiquant que des mises a
jour sont disponibles. Je vous
conseille vivement de les faire en
cliquant la petite ampoule barrée.
L'ordinateur vous demande alors
un mot de passe. C'est le méme
que celui de ['utilisateur avec
lequel vous venez de vous identi-
fier. Nous expliquerons pourquoi
cette procédure un peu plus loin.
Ubuntu vous indique ensuite le
nombre de paquets a mettre a
jour ainsi que le volume total de
téléchargement que cela repré-
sente. |l est évident qu'il faut dis-
poser d'une connexion internet
haut débit pour faire cette mani-

pulation. Apres avoir cliqué sur |

Valider, I'ordinateur télécharge les
paquets nécessaires et les installe.

ctivation des boutons

Ca y est, votre distribution est a
jour et vous pouvez |'utiliser.

Sur Windows vous savez que vous
pouvez créer plusieurs utilisateurs.
Ceci permet, par exemple, que cha-
que membre de la famille dispose
d'un compte personnel avec ses
propres fichiers sur un méme ordi-
nateur. Vous savez peut-étre aussi
que les utilisateurs peuvent avoir
plus ou moins de droits. En particu-
lier, sur tout systéme, il faut un uti-
lisateur qui a tous les droits afin de
pouvoir administrer la machine

Ecran de démarrage multi-boot

(créer d'autres utilisateurs, installer
des applications, installer des maté-
riels...). C'est l'administrateur du
systéme. Sous Windows le premier
utilisateur que vous créez est dans
le groupe administrateur, par
défaut. C'est souvent avec cet utili-
sateur que vous travaillez. Ce n'est
pas une bonne chose car vous pou-
vez détruire des fichiers systémes
par mégarde. Ou encore, si votre
compte est attaqué, le pirate va dis-
poser de tous les droits sur votre
machine. C'est pour cette raison
que vous devez en principe tou-
jours travailler avec un compte qui
dispose de droits limités et n'utili-
ser le compte administrateur que
pour les taches d'administration.

Sur Linux et donc sur Ubuntu vous
trouvez aussi un compte adminis-
trateur. C'est celui qu'on appelle «
root ». Genéralement, sur les
autres distributions ce compte se
comporte comme un autre et vous
pouvez vous identifiez et travailler
avec . Comme je vous |'ai déja dit,
ce n'est pas une bonne chose, mais
c'est ce que Windows propose. De
ce fait les personnes qui passent a
Linux ont tendance a garder cette
mauvaise habitude de travailler en
tant qu'administrateur. Les concep-
teurs d'Ubuntu, conscient de ce
probleme, ont interdit de travailler
avec le compte Root. Par contre
quand une tiche d'administration
nécessite les droits Root, I'ordina-
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Ecran de login

teur vous demande un mot de
passe, qui est le méme que celui du
premier utilisateur créé, et lance
alors |'application demandée avec
les droits du super utilisateur. Ceci
peut paraitre étrange, mais c'est en
réalité bien pensé car |'utilisateur
ne prendra les droits d'administra-
tion qu'a un moment donné pour
une tiche bien définie. C'est ce qui
s'est produit quand vous avez fait la
mise a jour de votre distribution.
Pour installer des nouveaux
paquets vous devez disposer des
droits d'administration. voild pour-
quoi l'ordinateur vous a demandé
de saisir votre mot de passe.

Vous pouvez créer d'autres utilisa-
teurs sur votre systéme qui dispo-
seront de plus ou moins de droits
(Menu : Systéme > Administration
> Utilisateurs et . Groupes).
L'ordinateur vous demande votre
mot de passe 'celui du premier uti-
lisateur créer), puis vous voici dans
la partie gestion des utilisateurs.
L'interface parle d'elle méme.
Généralement vous laissez les
réglages par défauts quand vous
créez un utilisateur: La chose la plus
‘intéressante pour le moment est pro-
‘bablement l'onglet « Privileges utili-
sateur ». Yous constatez que vous

pouvez donner plus ou moins de |
droits au compte et en particulier « |
Exécution des tiches dadministra-

tion du systeme ». Si vous ne cochez

pas cette case, ['utilisateur en question
ne pourra jamais passer ‘en adminis-
trateur du systéme, et he pourra pas
installer d'application, par exemple.
Voila, vous étes sur le bon chemin
pour la gestion des utilisateurs. A
vous d'approfondir ce sujet et de
faire vos propre tests si ¢a vous
intéresse d'aller plus loin.

Sous Linux il existe plusieurs fagons
pour installer des applications. Mais,
tout d'abord, il faut savoir qu'une
application faite pour Windows ne
peut pas tourner sous Linux, sauf en
émulateur.Vous pouvez donc laisser
vos cdrom Windows dans le tiroir,
Comment allez-vous donc faire
pour utiliser votre traitement de
textes, votre tableur, votre |ogiciel
de retouche d'images... Et bien, bien
venu dans le monde du logiciel
libre.Vous allez trouver tout ce qu'il
vous faut. Bien sur ce ne sera pas les
mémes applications, mais vous allez
en trouver des similaires, gratuites,
plus stables et disposant générale-
ment d'autant si ce n'est plus de
fonctions que les logiciels payants. ||
faut uniquement changer votre
fagon de penser, et ne pas partir
avec des a prioris. De plus, vous

pourrez avoir les mises a jour de cel-
les-ci gratuitement et donc plus besoin
de casser sa tirelire ou de pirater tel ou
tel logiciel pour étre a la page.

Voyons a présent ce que vous avez
a votre disposition comme pro-
grammes.Vous pouvez dans un pre-
mier temps parcourir votre menu
Applications. Vous constatez alors
que déja un grand nombre de logi-
ciels sont installés des la mise en
place du systéme, ce qui n'est pas le
cas sous Windows. Vous disposez
de la  suite  bureautique
OpenOffice, d'un logiciel de retou-
che d'image (Gimp), d'une calcula-
trice... Mais comment installer d'au-
tres logiciels et ou les trouver? Et
bien ReZoR vous a déja parlé du
systeme APT que Debian utilise
pour la gestion de ses paquets.
Comme Ubuntu est basée sur
Debian vous retrouvez cet utilitaire
indispensable. Ce systéme est en
fait un ensemble de base de don-
nées qui répertorie des applica-
tions et des fichiers qu'elles ont
besoin pour fonctionner (les librai-
ries ou bibliothéques de fonctions).
Il y a ce qu'on appelle une gestion
des dépendances. Quand vous allez
installer une application, le systéme

APT va comparer ce que vous avez
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déja sur votre ordinateur avec ce
que vous demandez.. Il va téléchar-
ger les paquets nécessaires puis les
installer. Prenons un exemple :
Supposons que vous recherchiez
une application pour faire du traite-
ment audio sur votre Ubuntu.
Nous allons commencer par faire
une petite recherche dans google

pour voir ce qui existe dans le.

monde du libre. Tapez : « logiciel de
traitement du son sous linux ».
Dans la page des sites trouvés, on
vous parle de plusieurs logiciels
dont un qui se nomme Audacity.
Nous décidons de l'installer. Aller
dans le menu Applications puis cli-
quez sur « Ajouter des applica-
tions ». L'ordinateur vous
demande votre mot de passe pour
passer en Root (administrateur) et
vous voila face a l'interface qui va
vous permettre d'installer toutes
sortes de logiciels. Dans la zone de
recherche, en bas a gauche, tapez
« audacity » puis cliquez sur
rechercher. L'ordinateur le trouve
sans probléme mais vous l'affiche
en grisé. Si vous tentez de cocher
cette application, 'ordinateur vous
dit alors que le logiciel n'est pas
installable pour le moment mais
qu'il est disponible sur un autre
dépot. Vous confirmez que vous
voulez utilisez ce dépot. Un télé-
chargement commence sur une
nouvelle base de données afin d
'établir la liste des nouveaux logi-
ciels que vous allez avoir a votre
disposition. Et oui, je vous ai dit que
les application sous Ubuntu étaient
référencées sous forme de paquets
disponibles dans des bases de don-
nées. Hors vous avez aussi un choix
possible des sources que vous sou-
haitez utiliser. Vous pouvez régler
ces sources en allant dans le menu
: Paramétres > Dépots. Puis en cli-
quant sur « Ajouter ».Vous voyez
alors quatre sources possibles qui
sont classées de la plus libre, com-
plétement Open Source, a la moins
libre qui sont généralement des
applications utilisant des élements

)
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Ecran de téléchargement des mises a jour

avec copyright mais restant néan-
moins entiérement gratuits. Je vous
conseille de cocher toutes les sources
afin de disposer d'un maximum
d'applications.  Ubuntu  vous
informe que les dépots ont changé
et vous propose de télécharger la
nouvelle base.Vous répondez évi-
demment par l'affirmative.

Voila, si vous étes resté attentif jus-
que |2 je vous en félicite, il est certain
que la prise en main d'un nouveau
systéme nécessite quelques efforts.
Mais je vous assure que ¢a en vaut la
chandelle. Il ne reste plus qu'a instal-
ler notre application Audacity. Si vous
avez été observateur, vous aurez sans
doute remarqué qu'Audacity était
grisé avant le téléchargement des
nouveaux dépots et que ce n'est plus
le cas & présent.Vous n'avez plus qu'a
cocher Audacity puis a cliquer sur
Appliquer. L'ordinateur vous liste
alors les applications qu'il va installer.
Confirmer en cliquant sur Appliquer.
L'application se télécharge puis s'ins-
talle automatiquement. C'est un jeu
d'enfant , non! Vous remarquerez
qu'Audacity apparait automatique-
ment dans le menu; Applications >
Son et vidéo a présent.

Vous savez maintenant installer des

applications. Je vous conseil de par-

courir l'arborescence des logiciels
qui vous sont proposés. Vous
constaterez que vous en avez une
quantité impressionnante et il est
parfois utile de faire une recherche
internet pour se fixer les idées sur
ce qui existe. Vous pouvez aussi
essayer un grand nombre de logi-
ciels sans risques et sans encom-
brer trop votre machine, car en
effet, si installer une application est
un jeu d'enfant, la désinstaller est
encore plus simple. Il vous suffit de
décocher la case dans la liste des
applications proposée puis de cli-
quer sur Appliquer. Vous allez voir
que d'ici quelque temps vous serez
parfaitement a |'aise avec cette ges-
tion et que vous pourrez passer en
mode avancé qui permet une ges-
tion plus fine des paquets. C'est
l'utilitaire « synaptic » qui vous
permet une gestion graphique de
I'ensemble des paquets. Quand
vous serez encore plus avance, ce
qui va aller tres vite, car pas si com-
plexe que ¢a peut paraitre ‘au
départ, vous utiliserez la ligne de
commande et l'utilitaire « apt ».
Mais ne bousculons pas les cho-
ses et découvrez par vous
méme tous ces merveilleux uti-
litaires.
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Passer aja nou
La version d'Ubuntu sur laquelle
nous rédigeons cet article est la
5.10 (Breezy), hors nous consta-
tons que la version 6.06 LST
Drapper Drake vient d'étre mise
en ligne. C'est notre petit gestion-
naire de mises a jour qui nous le
dit. Nous vous proposons donc de
voir comment passer de la 5.10 4 la
6.06. Et tout ¢a est gratuit. C'est la
encore un des avantages des logi-
ciels libres qui permettent une
mise a jour permanente, avec une
tres bonne compatibilité et sans se
casser la téte. Vous avez certaine-
ment déja vécu de facheuses expé-
riences de MA|] de logiciels payant,
et bien voyons comment tout ¢a se
passe dans le monde du libre.
Premiérement allez dans le menu :
Systtme > Administration >
Gestionnaire de mises a jour. Le sys-
téme vérifie dans un premier temps si
votre version 5.10 est bien a jour. En
effet pour migrer vers la 6.06 il faut
disposer des toutes derniéres mises a
jour de la 5.10. Normalement ce doit
étre le cas et le gestionnaire vous
informe alors qu'une nouvelle ver-
sion est disponible.

Vous pouvez alors cliquer sur «
Mettre a jour ».Attention celle-ci peut
prendre plusieurs heures suivant la
puissance de votre machine et le débit
de votre connexion internet.Tout va se
faire alors automatiquement.

Il y a dans un premier temps une
modification des canaux logiciels,
ce sont les fameuses sources des
paquets dont nous vous avons déja
parlé. Puis un téléchargement et
une installation des
paquets. C'est cette étape qui peut
prendre un certain temps.

Ensuite c'est le nettoyage.
L'ordinateur vous propose de dés-
installer les paquets obsoletes. Ce
qu'il faut faire pour avoir une distri-
bution -propre. Enfin c'est le redé-
marrage du systéme. Pas de pani-
que si vous voyez au démarrage de
votre machine plein de choix possi-

nouveaux
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Nouvelle version disponible

ble dans le Grub (utilitaire de boot
dont ReZoR vous a parlé). Ceci est
di au fait que les MA| entrainent
parfois un changement du noyau.
Le noyau ou kernel est le coeur de
votre systeme et les développeurs
le font évoluer régulierement. De
nouvelles versions sont donc dis-
ponibles assez souvent. Ubuntu
vous propose de les télécharger
(MAJ) mais vous donne toujours la
possibilité de redémarrer sur un
ancien noyau au cas ou Vous ren-
contreriez des problémes avec le
nouveau. C'est ce qui explique le
nombre de lignes que vous voyez
apparaitre dans le menu de démar-
rage de Grub. Choisissez toujours
la premiére ligne, celle par défaut et
qui correspond au kernel le plus
récent, sauf en cas de probléme.

Normalement votre machine a
redémarré sans encombres et vous
voila sur la nouvelle version

d'Ubuntu, Génial, n'est-ce pas ? Il

me semble que vous commencez
sérieusement a aimer Linux ;-) .
Echanger des fichiers entre
Windows et Linux

Lors de la préparation de votre
systéme et plus particuliérement
du  partitionnement  (cf
NetHackers 3) ReZoR vous a pro-
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posé de faire une partition
d'échange en FAT32.

Vous avez sans doute remarquez
que vous aviez sur votre bureau
deux icones en forme de disque et
nommeés hdal et hda5, ou éven-
tuellement portant les noms de
volumes que vous avez donné lors
de leur création. Et bien ce sont
vos deux partitions Windows, celle
en NTFS et celle en FAT32. Si vous
double cliquez dessus vous ouvrez
le gestionnaire de fichiers Nautilus
et vous visualisez le contenu de ces
partitions. Malheureusement vous
ne pouvez écrire sur aucune des

‘deux. Pourtant nous venons de dire

que Linux peut écrire sur une
FAT32. C'est en fait une sécurité et
il faut autoriser explicitement tous
les utilisateurs a pouvoir écrire.

Comment autoriser |'écriture par
tous les utilisateurs sur la FAT32 Et
bien il faut modifier un fichier du
systéme.Vous allez apprendre pro-
gressivement que sous Linux, l'en-
semble de la configuration du sys-
téme est écrite dans des fichiers
textes qui sont uniquement acces-
sibles a [l'utilisateur Root. Dans
notre cas il faut modifier le fichier
letc/fstab. Commencez par ouvrir
un terminal « Menu : Applications
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> Terminal. » Vous apprendrez
aussi que sous Linux on peut tout
faire avec un terminal.

C'est ce qu'on appelle travailler en
ligne de commande.Avant de modi-
fier le fichier /etc/fstab nous allons
démonter la partition pour pouvoir
le remonter par la suite et voir les

effets de nos modifications. Pour

démonter la partition, tapez dans le
terminal :

$ sudo umount /dev/hdab
§ sudo gedit /etc/fstab

Attention le « $ » n'est pas a met-
tre, il indique juste que vous devez
disposer d'une invite de commande
en mode utilisateur normal dans un
terminal. Dans le cas ol vous seriez
Root, le « $ » serait remplacé par
un « # ». or, vous souhaitez
démonter une partition, ce que uni-
quement |'utilisateur root peut faire
pour le moment, puis éditer un
fichier dont seul Root a les droits

en écriture, c'est pour cette raison
que nous vous faisons démonter la
partition puis lancer I'éditeur gedit
en tant que root avec la commande
sudo (Set User DO, fait en tant que
super utilisateur).

Vous trouvez dans ce fichier plu-
sieurs lignes dont beaucoup com-
mence par « /dev/.. ». Ce sont
tous les périphériques qui sont ou
que vous pouvez monter. En effet,
nous avons déja vu que sous Linux
il n'y a pas de lettre attachée a un
lecteur comme A: ou C: sous
Windows, mais que tous les péri-
phériques sont connectés a des
dossiers. Ainsi, dans le fichier «
letc/fstab « vous devez trouver
deux lignes vous indiquant le mon-
tage des partitions /dev/hdal et
/dev/ihda5 respectivement dans les
dossiers /media/hdal et
/media/hda5. Vous constatez que
I'option choisie pour le montage de

Petit rappel : C'est quoi une partition

Un disque dur peu étre découpé en plusieurs morceaux. Ceci permet
de séparer les éléments d'un méme systéme ou de plusieurs systéme,
comme par exemple : le systéme d'exploitation et les données utilisateur,
ou encore Windows et Linux.Vous avez plusieurs facons de découper
votre disque. Il existe des partions principales, mais qui ne peuvent
généralement dépasser 4, et une partition étendu que vous pouvez
redécouper en autant de lecteurs logiques que vous voulez. Pour
qu'une partition puisse étre utilisée par un systeme il faut la formater
avec un systeme de fichiers. Il existe pléthore de systemes de fichiers
(NTFS, FAT32, EXT3, is09660, HFS..). Chacun utilise des techniques
différentes pour stocker vos données, mais généralement c'est com-
plétement transparent pour l'utilisateur. Pourtant il peut exister une
grande différence de performance de |'un a l'autre.

Chaque systeme d'exploitation utilise son propre systeme de fichier et est
parfois capable d'en lire d'autres. Par exemple Windows utilise le NTFS mais
aussi le FAT32 et sait lire Iis09660 qui correspond au format des CDROM.
Par contre, il ne sait pas lire 'ext3 qui est un systéme de fichiers Linux.
Linux sait lire pratiquement tous les systemes de fichiers existants ou
presque. Ce qui n'est pas le cas des autres systémes d'exploitation. Par
contre, I'écriture peut parfois poser probleme a cause des droits. C'est
pour cette raison que nous avons pris soin de créer une partition
d'échange entre Windows et Linux qui est formatée en FAT32 car elle
peut étre lu et écrite par les deux systéme d'exploitation. Par contre
en ce qui concerne le NTFS, Linux ne peut que le lire, mais Windows
quand a lui ne reconnait méme pas le systeme de fichiers Linux ext3,
et pour pouvoir y accéder de Windows il faut installer un utilitaire.

/dev/hda5 qui correspond a notre
FAT32 est default. Hors celleci
provoque un montage en lecture
'seule. Nous allons donc corriger
cette ligne pour pouvoir obtenir un
acces en écriture.

Modifiez la pour quelle devienne :
/dev/hdas5 /mnt/hdab
viat
rw,user,auto,gid=1000,u
id=1000,umask=022, iocha
rset=utf8, codepage=850

Attention |'ensemble doit tenir sur
une seule ligne et non sur deux
comme c'est le cas ici pour des rai-
sons de mise en page. Enregistrer le
fichier /etc/fstab. Pour voir les
effets vous pouvez remonter la
partition, mais cette fois en utilisa-
teur normal :

$ mount /dev/hdab

En accédant a cette  partition
avec Nautilus par exemple, vous
constatez que vous pouvez a
présent créer des dossiers (cli-
que droit, Nouveau dossier) et
donc que vous avec les droits en
écriture.

C€onclusion

S'il fut un temps ou ce systéme
était réservé a des informaticiens
avertis, ce n'est plus du tout le cas
actuellement. L'Ubuntu est une
excellente distribution et si vous
rencontrez parfois quelques pro-
blémes avec, je vous conseille
d'étre un peu persévérant. Yous
constaterez que vous trouvez une
mine d'informations sur ce systéme
grice au net. Et je suis certain que
dans quelques mois vous ne
démarrerez plus votre Windows
que trés rarement......:-).

A visiter :

Codel et Rezor



“Wermettre l'accés a
»ﬁb'des fichiers sous
*°  Windows n'est pas
une opération complexe.
L'instruction  "Clique
droit --> Partager" sera
votre arme principale.

Partager un
fichier

Un partage ne se définit
pas sur un fichier. En fait,
il s'agit de partager un
dossier, dans lequel vous
copierez les fichiers que
vous voulez partager.
Créez donc un dossier
(Clique-Droit -->
Nouveau --> Dossier)
que vous hommez
"test|". Maintenant, faites
"Clique-Droit ->
Partage et Sécurité" sur
ce répertoire. Je pars du
principe que vous &étes
sur une architecture NT,
sous Windows NT,
Windows 2000 ou
Windows XP. Dans la
nouvelle fenétre, vous
pouvez cocher la case
"Partager ce dossier" et
donner un nom a ce partage.
Clest ce nom qui apparai-
tra sur le réseau en tant
que Dossier Partagé. La
suite dépend de vous :
souhaitez vous que les
personnes accédant a ce
partage puissent créer

PARTAGE DE FICHIERS
Crack de pass

L'une des utilisations majeures de I'informatique
est le partage d'informations. Pour ce faire, il est
nécessaire de définir quelles sont les ressources
a partager, et qui peut accéder a ces ressources.

des fichiers et/ou des
dossiers, et modifier
(voire supprimer) ceux
qui s'y trouvent déja. Si tel
est le cas, alors cochez la
derniére case. Sinon, lais-
sez-la décochée. Cliquez
maintenant sur OK.

NOTE : Suivant les régla-
ges de Windows, vous
devrez peut-étre deman-

der a simplement partager

les fichiers, sans utiliser I'as-
sistant. Ce dernier, en sus
de s'occuper de vos parta-
ges, a la facheuse manie de
modifier certaines configu-
rations réseaux.

Supposons que votre
adresse IP soit
192.168.0.1. Sur une

autre machine connectée
en réseau avec votre
ordinateur, faites donc
"Menu démarrer -->
Exécuter” tapez
"\192.168.0.1". En prin-
Cipe, votre nouveau par-
tage est disponible.

Partager autre
cheose qu'un
fichier

Propriétés de Films

Partage local et sécurité

Pour partager ce dossier avec d'autres utilisateurs de
g! cet ordinateur uniquement, placezde dans le dossier

Documents partagés.

Pour rendre ce dossier et ses sous-dossiers confidentiels
et &tre le seul &y avoir acces, cochez la case suivante,

|~ o K ‘ e ) 1 Fiml
riendig oo fosse condidantisl

Partage réseau et séourité

i Pour parlager ce dossier avec des utiisatewrs 1éseau et
sl d'autres utlisateurs de cet ordinatewr, sélectionnez la
premigre case & cocher et entrez le nom du partage.

E}Palagaudommletéuw

i ‘Fim Wase T S ;

.Monwlutﬂ&dwreréwwémdi‘mmﬁdms
En savoir plus swr le paitage et |5 séouité,

4 LePare-fey Windows est configuré pour autoriser le partage de
eedoswmd‘ouhasamalmmrému
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La boite de dialogue de partage de dossier

Partager un fichier, c'est
bien. Mais vous pouvez
aussi  partager votre
imprimante, en cliquant
simplement avec le bou-
ton droit, et en allant sur
"Partager”. Yous lui don-

nez un nom de partage et
le tour est joué. La
machine désireuse d'utili-
ser votre imprimante
n'aura méme pas a possé-
der les pilotes de celle<ci
: votre ordinateur les lui
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fournira. Ce qui justifie la
fonctionnalité  "Drivers
Supplémentaires” : vous
pouvez mettre a disposition
des drivers pour les autres
versions de Windows.

Maintenant, voyons com-
ment, sur une autre
machine, utiliser I'impri-
mante. Faites "Menu
Démarrer --> Exécuter"
et tapez "\192.168.0.1"
(remplacez éventuelle-
ment par votre [P).
Voyez, parmi les icones,
votre imprimante. Un
simple "Clique-droit -->
Connexion" ajoute l'im-
primante. Vous pouvez
maintenant faire un test
d'impression et vérifier
que tout fonctionne.

Pour la suite, essayez
donc de partager un dis-
que dur (clique-droit sur
son fcone dans le poste
de travail), un lecteur de
disquette ou de CDRom.
Derniére chose si vous

possédez deux connec-
teurs réseaux (filaire /
wifi, deux cartes filaires
ou deux cartes wifi)
frottez au partage de
connexion réseau.

Et la sécurité,
dans tous ¢a ?

Partager - des fichiers,
c'est bien. Mais, quand on
sait que plusieurs dizai-
nes de milliers d'inter-
nautes se connectent a
At

}mat.er:el)_

sans

qu'en tapant |'adresse «

flrewa_ll :
el .oui| le partage simplifié ».
Mamtenant, nous allons

distribués, il
.connaitre . I'ldentlﬁant et

\\ip_avec_port_ouvert »
(ou smbi/fip_avec_port ouvert
sous Linux), vous accédiez
librement aux partages
Windows de la per-
sonne. Et 13, il ne vous
reste qu'a vous servir :
des vidéos aux sons en
passant par les photos de
familles, c'est inoui ce
qu'on peut trouver sur
l'ordinateur d'un particu-
lier. Les professionnels
ne sont pas en restes :
nombreuses sont les
PME encore connectée
avec un modem ADSL de
base et un ordinateur
type Tour-PC en guise de
serveur. Et 13, c'est par-
fois a des documents
confidentiels que vous
pourrez avoir acces.

Alors, pour protéger vos
partages sous VVindows, il va
falloir régir leur acces.

Si vous disposez de
Windows XP Pro, vous
pouvez continuer a ‘lire
normalement. Sinon, vous
pouvez sauter 3 paragra-
phes, les listes d'acces utili-
sateurs ne sont disponibles
que sous Windows XP Pro.
D'abord, désactivons le
partage simplifié. Dans le
panneau de conf, «
option des dossiers »,
désactiver la derniére
case a cocher « activer

ajouter “un  utilisateur

.dédié a ces partages

pour accéder aux fichier
faudra

le mot de passe ¢ de cet uti-

'Ilsateur Pour plus de sécu-

rité, nous aﬂons cholsw un

login et.un mot de passe
Sig 5. avez  ‘unei| quine soemt pas des mot.
chance sur deux pour

Pour ce faire, cliquez droit
sur le poste de travail, puis

allez sur « gérer ». Dans
la branche « outils syste-
mes » puis « utilisateurs
et groupes locaux », vous
allez ajoutert grace au
menu action un utilisateur
« gtFRde » dont le mot
de passe sera «BHVbwx
». Il sera interdit de modi-
fier le mot de passe (pensez
a décocher la case stipulant
que l'utilisateur doit changer
sont mot de passe).
Derniére étape, vous
allez choisir votre dos-
sier a partager. Un clique
droit dessus, puis dans «
Partage et Sécurité ... »,
vous allez choisir de par-
tager ce dossier. Vous
pouvez ajouter un com-
mentaire et décider le
nombre de personnes
connectées simultané-
ment sur le partage. Le
dernier bouton intéres-
sant dans cette approche
rapide est le bouton «
autorisations ». |l va
vous permettre de choi-
sir quel utilisateur a acces
au partage, et quels
seront  ses  droits.
Supprimez de suite le
groupe « Tout le monde
», puis ajoutez ['utilisateur
« gtFRde ». Laissez lui
I'accés uniquement en
lecture.Vérifiez depuis un
autre ordinateur que les
identifiants sont requis.
Reprenons maintenant
les possesseurs de
WinXP Home avec nhous.
Pour fignoler la configu-
ration, il est impératif
d'empécher tout partage
de fichier au dela du
réseau local. Pour ce
faire, vous devez configu-
rer votre firewall pour
qu'il bloque le port 139
en entrée  depuis
Internet. S'il s'agit d'un



firewall logiciel, pensez a
autoriser ce port pour
les machines internes au
réseau (en spécifiant,
pourquoi pas, les adres-
ses IP unes a unes si c'est
possible). Pour augmen-
ter encore la sécurité,
terminez les noms de
partage par un symbole
$ : cela les rends invisi-
bles, ils ne sont accessi-
ble que si vous en
connaissez |'existence. Et
pour vérifier cela, cliquez
droit sur Poste de Travail
puis Gérer puis Dossiers
Partagés ' puis Partages.
Remarquez ce qu'on
appelle les partage admi-
nistratifs : chacune de vos
partition est partagée, a
votre insu. Un simple cli-
que droit pourrait désactiver
ces partages qui peuvent
étre des failles possible de
votre systéme,

Comment puis-je
vérifier ?

La sécurité, dans tous les
cas, doit étre surveillée.
En effet, sous Windows
aussi, il existe de nom-
breux crackeurs de mot
de passes. Nous les utili-
sons, naturellement, dans
l'unique but de vérifier la
sécurité des systémes
d'information : il est
nécessaire, pour un
administrateur soucieux
de la sécurité de son
réseau, de surveiller
qu'un utilisateur mette
en péril le S| en choisis-
sant un mot de passe
trop simple a deviner.
Nous citerons ['exemple
de l'excellent BrutusAET
qui vous permet de vous
frotter au bypassing de
protections par mot de
passe. Il vous permet de

# Orutus - ALTZ - www. oo bie.netfbrutus - flanuary 2000}
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BrutusAES en action

vous attaquer a de nom-
breuses protections, telles
les .htaccess des sites
Internet, les formulaires
de connexion sur les
pages web. Et bien sdr, il
vous permettra également
de vous attaquer a un par-
tage de fichier.

Une autre méthode
consiste a récupérer les
mots de passes stockés
dans Windows. Ces mots
de passes sont « Cryptés »:
en fait, seuls leur
empreinte digitale est

stockée. Une fois cette

liste de mots de passes

récupérés, vous allez
digitales avec celles de

mots connu. Cette technique

rurul.ii-un

Filly:zE ]

wuna
yaho
bear:beat

11 passwords cracked,

Hi\passwd>

comparer ces empreintes

la base SAM. Seconde

nécessite deux choses :
un acces sur la machine
pour récupérer la liste, et.-
quelques petits outils,”
D'abord, récupérons les
mots de.passes, Premiére
méthade : un liveCD Linux

Yous permettra de récupé- |
rer le fichier c\WIN-"
DOWS\SYSTEM32\CON

FIG\SAM. Si, depuis un
Windows démarré, vous
tentez d'ouvrir ce fi chrer\,
on vous envoie paitre : le
fichier est verrouillé par le
noyau. Depuis un LiveCD

Linux, aucun verrouillage |

du noyau : vous récuperer

méthode : vous utiisez e fichier

c \wmdows\backup\SAM e

Ce fichier; généré a linsall

. tant

John the ripper a encore frappé

de Windows, ne contient
que les mots de passes
généré durant la procédure
d'installation.  Troisiéme
méthode  ; utilisez
pwdDump2. En le lancant
depuis la ligne de com-
mande, vous voyez apparai-
tre la liste des mots de
pases cryptés. Essayer la
commande « pwdump >
mdp.txt » pour envoyer la
sortie de pwdump vers le
fichier mdp.txt.

Ensuite, il faut avoir le mot
de passe. Ici, peut de
monde vous” recomman-

& dera un autre utilitaire que
fatime JohnTheRipper. La

procédure est simple :vous
tapez « john mdp.oxt » et

 vous attendez qu'il vous
affiche les mots de passes.
_-...Paﬁenoe cependant, cela
_peut prendre jusqua plu-
“sieurs mois, suivant la

mbustsesse des mots de
passes (utilisation de
minuscule + majuscules +
symboles + chiffres). En
qu‘a’dministrateur :
vous pouvez donc tester

- ces méthodes. Vous vous
| apercevrez que méme les
- mots de passes pseudo-
'_'-.:robustes ne résistent que
“peut de temps : vous com-

prendrez alors tout [inté-
rét de choisir un mot de
passe aussi complexe que
vos données sont confi-
dentielles.

[1]:




Iintroduction :

Pas besoin d'écrire des programmes
énormes, de les compiler puis de les
lancer. Avec le shell, nous pouvons
nous contenter de lancer des com-
mandes les unes apres les autres sur
une seule ligne : le one-liner.

A partir d'exemple précis et utiles
;<) , nous aborderons différentes
commandes et leur utilisation.

A vos consoles ...

Linux, dans I'his¢oire
Il était une fois, dans les annees
1970, un certain D. RITCHIE.
Beaucoup le connaissent en sa qua-
lité de concepteur du C, un langage
de programmation qui trente
années plus tard reste tres utilise.
Mais il est aussi pére d'Unix, un sys-
téme d'exploitation complétement
codé en C,

1991. Nous somme a l'université
d'Helsinki, en Finlande. Un jeune
étudiant travaille, en s'inspirant
d'Unix, a la réalisation d'un systeme
d'exploitation pour sa machine.
Son nom!? Il s'appelle Linus Torvald.
Il ne le sait pas encore, mais son
nom apparaitra des années plus
tard sur des écrans d'ordinateurs
partout dans le monde : des
PC/MAC aux super-calculateurs
universitaires, son nom restera a
jamais collé (ne serait-ce que par la
ressemblance phonétique) a Linux,
et a4 son embléme : le manchot
(penguin, en anglais), déja mascotte
de l'université d'Helsinki.
ILLUSTRATION:torvald.jpeg
légende : linus Torvald
Mais Linux n'est pas un systeme
d'exploitation : il ne s'agit grossie-
rement que d'un logiciel qui ne se
charge que de la discussion avec le
matériel (!). Ainsi, Linux est ce

Tout faire en un

L'utilité du shell n'est plus a démontrer, il
est utilisé pour écrire , en mode console
bien sur, des commandes, lancer des pro-
cessus, contréler des applications, rediriger
les entrées sorties et plein d'autres choses
qui nous facilite le travail. Non seulement
cela, le shell est un langage de programma-

tion complet .

qu'on appelle un noyau, pas un OS
:il doit étre complété avec des logi-
ciels (pilotes, affichage graphique de
fenétres et d'images, logiciels de
bureautique, ..). Le tout devient
alors un OS, appelé GNU/Linux.
Dans le numéro 5 de NetHackers,
nous étudierons plus en détails le
terme GNU. Vous me permettrez
pour des raisons de simplicité de
méler Linux et GNU/Linux : hors
idéologie, la distinction n'a que
peut d'intérét.

bases : un petit peu de théorie

Suivant votre installation de Linux,
et la distribution choisie, vous arri-
verez face a une interface graphi-
que ou 4 une console. Pour la pre-
miere manipulation, je vous convie
a la découverte des raccourics
CTRL+ALT+FI a CTRL+ALT+F7.
De F1 a F4, on trouve des consoles.
La suite dépend de votre distribu-
tion : votre interface graphique se
cache  soit au raccourci
CTRL+ALT+FS5, soit a
CTRL+ALT+F7. Dans ce dernier
cas, CTRL+ALT+F5/F6 cachent
deux consoles supplémentaires.

Allons sous la console Fl. Vous
devrez peut-é&tre entrer nom d'uti-
lisateur et mot de passe. Yous
voild en ligne de commande : les
plus confirmé des utilisateur Linux
n'utilisent qu'elle.

Apprenoné a compter:

[Fagm]$ echo ' "Il yia
“leg | we =1 fichiers
dans “pwd’il!

(Fasm]s Il y a 36

fichiers dans

/home/FaSm :
Certaines commandes vous sont
peut étre familieres:

echo nous renvoie a l'écran (par
défaut), ce qui se trouve entre les
guillemets.

si vous écrivez :
Bonjour Nethackers
vous aurez : [FaSm]$ Bonjour
Nethackers

Nous avons ici inclus entre les guil-
lemets des commandes. Pour les
exécuter, il faut les placer entre
cotes ' ' (attention au sens : ce
n'est pas ' mais " ).

Voyons ces commandes :

Is : (list) liste les répertoires don-
nés en argument. essayez cette
commande seule , elle vous liste le
contenu du répertoire courant
(celui dans lequel vous vous trou-
vez).

Il existe différentes options telle
que Is -I qui vous donne les attri-
buts des répertoires et des fichiers.
Pour connaitre toutes les options
faites un man Is

wc: (word count)compte le nom-
bre de caractéres( -c), de lignes (-
l)ou de mots (-w)d'un texte

pwd: (print working directory) affi-

[FaSm]$ echo "



M imy

Falim: Mhome/ Fasm/nethack ero/methackees A/ jor ome
T ' )

Falm: Mose/f azm/nethacker o /nethackers A pervome

che le nom du répertoire courant.
[FaSm] s pwd

[FasSm]$ /home/FaSm
[Fasm] s ed: ;.

[FaSm]$ pwd

[FaSm] $ /home

[Fasm]$ c¢d FasSm

[Fasm]$ pwd

[Fasm]§ /home/FaSm

Il nous reste une chose a voir le «
pipe » ( | ) :sert a rediriger une
commande vers une autre.

Dans notre exemple, nous avons [s
| we -l, c'est a dire que nous listons
le répertoire courant mais avant de
I'afficher a I'écran, nous le rediri-
geons (filtrons) vers la commande
qui compte les lignes ce qui nous
donne donc a |'écran le nombre de
lignes c'est a dire, puisque pour
chaque ligne nous avons un réper-
toire, le nombre de répertoires.
redirection vers un fichier;
[FasSm] $

(date;who;pwd) >log-
file.txt

[FasSm] s

Si vous tapez ces commandes, rien

ne se passe a I'écran !!En fait, nous
avons exécuté diverses comman-
des que nous avons redirigé vers
un fichier texte :logfile.txt. Les
commandes sont séparées par ';'.
si vous ouvrez maintenant ce
fichier vous obtenez :

[FaSm]s more

logfile.txt

mar jan 11 14:48:09 CET
2005

FaSm )

ger  Lls 13:20

FaSm pts/l

Jarn 13:20

FaSm pts/2

dan 11 14:10

/home/FasSm

Clest a dire que vous avez dans ce
fichier texte le résultat écrit de
trois commandes :

-3

date mar jan 11
14:48:09 CET 2005
who : FaSm 210,
pEn ] 320
Fasm pts/1

Hano 0113020

) FaSm pts/2
Wit - 340

pwd /home/FaSm

la commande > redirige ce qui doit
s'afficher a I'écran vers ,ici, un
fichier.

who : la commande who affiche la
liste des utilisateurs connectés .,
chaque ligne correspond a une
connexion. Les informations sont
présentées en colonne.:

a la recherche de mon logins perdus :
[FaSm]$ cat /etc/passwd
| grep FaSm
FasSm:x:500:500: FaSm
Hack: /home/FasSm/bin/bash

. Le fichier passwd contient les mots

de passe cryptés des utilisateurs. |l
est recommandé aux administra-
teurs d'utiliser la technique de sha-
dow password. Les différents syste-
mes UNIX utilisent de plus en plus
ce procédé par défaut, mais ce n'est

- pas encore systématique.

cat : affiche le contenu du fichier
letc/passwd

grep : filtre le flux de texte qu'elle
re¢oit et ne laisse passer que les
lignes contenant la chaine de carac-
tere donnée en argument.

Ou sont passés les fichiers passwd :
Essayons maintenant cette ligne de
commande :

[FaSm]$§ find / -name
passwd l>resu 2»erreur
Aprés un certain temps, dépendant
de la machine et du contenu de
votre disque dur, on retrouve le
prompt. :

comme vous vous en doutez, le
resultats se retrouvent dans resu
et erreur.

find : c'est une commande trés pri-
sée des administrateurs systéme,
elle recherche des objets (fichier,
répertoires, liens,...) dans I'arbores-
cence qui débute au répertoire *




donné en argument, selon les crité-
res définis.
Nous recherchons donc ici tous
répertoires contenant le nom
passwd depuis la racine ( /).

Nous redirigeons le résultat dans
le fichier resu et s'il y a des erreurs,
celles ci vers le fichier erreur.

Il suffit donc ensuite faire un more
de ces fichiers pour découvrir leur
contenu.

Applications :

Nous voudrions vérifier I'état des
ports d'une machine pour , ensuite
,par exemple les trier par nom, par
port ouverts ou fermés ...
exemple, scannons free.fr grice a
nmap , récupérons le résultat dans
un fichier et travaillons sur ce
fichier pour n'en faire ressortir que
[FaSm]$ nmap -sS -vv www.free.fr -
p 10-100 > nmapfree.txt :
Nous scannons ici sur free les
ports 10 a 100 et nous stockons le
résultat dans un fichier nommé
nmapfree.txt

Vous pouvez regarder, le fichier
obtenu grice i une commande
more ou cat.

Travaillons maintenant sur le fichier
obtenu.

[FaSm]$ cat
nmapfree.txt | grep
open cleut =d RS
Digcovered on
Discovered on

217tep. fep

80/tcp http

On voit ici que les ports 21 et 80
sont ouverts et |'on connait le type
de connexion (ftp ou http)

cut : cette commande permet de
couper certaines parties d'un
fichier par exemple, on lui donne ici
le délimiteur, (I'espace) et les
colonnes a afficher (colonne | et 5).
Trions un fichier :

Créez un fichier contenant divers
mots:

mots_cles_a_trier :
administrateurs

admin

root

loging
login
admin
user
users

Tapez maintenant ceci :

[FaSm]$ cat
mots_cles_a_trier |
sort | uanig--¢ | sort >
liste.txt

Passons a la vitesse supérieure :

peres et fils :

Il est parfois utile de connaitre les
PID des nos processus ainsi que le
PID de leur pére , il est aussi diffi-
cile de s'y retrouver si l'on affiche
tous les processus lancés ;essayez
cette commande :

[Fasm]$ ps -aux

Une liste se déroule sous nos yeux.

ps : affichage de processus. Pour
obtenir toutes les options faite,
bien sur man ps.

Essayez cette commande :

[Fasm]$ ps -eo

LrsTEpe P LY | o grep

Fasm | cut =d':+' ——out-
put~delimiter="'" " -£2,3
>liste procesus

[Fasm]$é more liste pro-

cessus

Vous obtenez deux colonnes la
premiére donne la liste des PID de
vos processus et le deuxieme le
PID de leur pére.

Ces commandes commencent a
étre connues. Avec la commande
ps, le -e permet d'afficher la liste de
tous les processus sauf ceux du
noyau, le -0 permet de sélectionner
le format d'affichage selon la liste
de mots clés définis apres. (%U :uti-
lisateur, %p : PID, %P : PPID).

L'affichage de ps passe par un grep
FaSm pour ne sélectionner que les
lignes contenant ce nom et enfin ,
on remplace le délimiteur "' par "'
et |'on n'affiche que les colonnes 2
et 3.

CONCELUSION

Voila un aper¢u des possibilités du
bash, nous approfondirons avec
koreth dans les prochains numéros
les applications possibles. Le bash
est un outil formidable pleins de
fonctionnalités , la seule limite est
votre imagination...

FaSm & koreth



1 a plus simple des
* méthodes pour
“Wirechercher des infor-
mations ' sur internet
- avec google est d'utiliser
des mots ‘clés. Mais ce
type de recherche reste
.encore trés vague. Il est
_possible de cibler d'avan-
‘tage vos recherches, c'est
ce que je vais essayer de
vous exposer.

Les opérateurs
De multiples opérateurs
sont disponibles sous
google. Vous pouvez les
retrouver sur http://goo-
gleguide.com.

si nous devons recher-
cher le mot hacking dans
le site acissi.net, alors

nous allons utiliser Ia

commande suivante :
hacking site:acissi.net
Mais on peut aussi vou-
loir faire une recherche
mais en excluant un site
car nous connaissons
déja son contenu.
hacking -site:acissi.net
Cette commande nous
permet de rechercher le
mot clé hacking sur le
net mais de ne pas faire
de recherche sur le site
acissi.net.

Si nous désirons recher-
cher des fichiers avec des
extensions précises, une
commande nous est
aussi fournie : filetype ou
ext

hacking ext:doc

Mais on peut aussi
rechercher des choses

[ Wtadees rorfrpedeso ekl

L'utilisation de gdbglé-éﬁ -ﬁlaintenant monnaie cou-

rante, tout internaute connait
fréquemment. Mais utilise
ses possibilités ? non,

sent les fonction
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soit dans I'url, dans le
corps du document dans
ses liens...

intitle: mot a rechercher
intext: mot a rechercher
inanchor :mot a rechercher
inurl: mot a rechercher
intitle va nous permettre
de rechercher un mot
dans le titre de la page.
Ainsi si vous saisissez
intitle:password list
Google va chercher des
pages dont le titre
contient password et le
mot liste sera cherche
partout dans la page
,titre inclus.

Si cependant vous utili-
sez l'opérateur allintitle
ex: allintitle:password
list,Google va afficher les
deux mots dans le titre.
intext va faire une

recherche du mot dans
le corps du document.
inanchor quand a lui per-
met de faire une recher-
che dans ses liens tandis
que inurl va le faire dans
I'url seulement.

Cherche un mot et un
autre mot ,par exemple
hacking +forum

- Cherche un mot mais
exclut les pages qui
contiennent le second,
par exemple hacking-
forums

~ Si vous cherchez un
mot particulier vous
pouvez utiliser |'opéra-
teur ~ ex: hacking ~tuto-
rials

OR L'opérateur OR effec-
tue un Ou entre deux
recherches.par exemple

http://googleguide.com
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vous pouvez rechercher
des pages qui contiennent
le premier mot ou le
second ex: hacking forums
OR boards

?? En quotant une phrase
de la sorte ,Google va
chercher les "matching"
de la phrase plutét que
les mots qu'elle contient
,ex:?hacking forums?

Prenons un exemple :
Vous désirez rechercher
des pages contenants le
mot password et login
avec comme extension le
xt dans les sites d'educa-
tion (.edu). Comment faire
?
password+|ogin
type:txt site:edu

file-
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Nous utilisons ici plu-
sieurs commandes simul-
tanément: nous voulons
password et login (donc
password+login)  avec
comme extension le .txt
(filetype:txt) et seule-
ment dans les sites de
I'éducation (site:edu).
Voild nous venons de
réaliser un bon filtre qui
va nous permettre de
vraiment cibler notre
recherche.

Nous venons de faire un
petit tour des opéra-
teurs possibles avec goo-
gle, il en existe d'autres
mais la avec ce que je
viens de vous apprendre
vous pourrez de vous
méme en trouver d'autres.
APPLICATION
Nous avons appris dans
mon article sur la prise

d'empreinte, la méthode -

pour trouver quel ser-
vice tourne sur un port
de la machine cible.

Supposons maintenant
que vous ayez trouve
que derriére la machine
avec |'IP XXX XXX XXX, XXX
sur le port 80 tourne un
serveur microsoft IIS 5.
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C'est bien beau cela mais
en quoi cela va t il étre
utile au pirate ?

Et bien s'il n'est pas
expert ‘en programma-
tion comme vous le
deviendrez en lisant
notre magazine ;-) , il va
vouloir chercher un pro-
gramme tout fait qui va
lui permettre de s'intro-
duire dans

ERVETE

la machine

liintitle:passward list

ey g e o -3
TR A I F e

aller voir chez microsoft !!
essayons cette ligne de
commande:

" Microsoft IS 5" +
exploit -site:microsoft
Nous obtenons une liste
de sites, a vous mainte-
nant de trier tout cela.

RECHERCHE
PAR L'ERREUR

Si on s'y connait un peu
p
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Web

Essayez svec cetle ofthographe - C

des informations parfois
trés utiles.

Par exemple lors d'une
erreur de connexion a la
base MySQL, récupérer
les pseudos de
connexion. Grace a d'au-
tres erreurs, on pourra
récupérer des informa-
tions sur le systéme, le
chemin complet ou réel
du site...

"Warning:
mysgl_query ()"
"invalid guery"

CONCLUSION

Avec ce magazine entre
les mains et en recou-
pant les divers articles
vous devez commencer a
avoir une bonne vision
des techniques des pira-
tes informatiques. Les
pistes vous sont don-
nées, a vous d'utiliser les
connaissances acquises
dans cet articles pour
affiner vos recherche et

Pésdaty 1~ TX0 v L ok & mevaron A 170 g © Micrasalt 1S 3 cu‘ﬁh-ﬂ-m 47 seconden! :-

= Mcrosolt IS5« erplon -site nucrosolt

1HCasshame 0.3 - 1S 5 881 reinots rocd explolt /7 EXRIOIL UV, - [ Iidet sante caskd
THCESSLirme 0.3+ ¥5 5 5L remcte roct eaplolt *17* Explelt by: johney Cybarpunic

*MW'E'KMW

Tmebdu THCHSRL BT « - ¥k

w POFpdcbe Socbad - \usian HI

MATERALS % /* */[* 841 e
b

b + it 0 S

chvisony CA-2003-08 Bulfer. s‘wrnw i Microsoft 1155

Abs‘!rcmdmwhﬁﬂf wints i Microseft xs.u mm.-mmu
wdnaeabiicy, ﬁkmlh-.

puklchy mrsdable fc his

e AR e G FSOTI RS 1S S0 Bultee C

teort Seurn0 Microsolt. 1155 and 6.00t
#t dha f o boir: POFMAdob AL « Neiuan HTML

Ficy cnth WS s . Dkt Cotk. Mg Bescorparond ot
tulfer ovadlon. « Mimdy. Drschary Trinseis n,vm-d-a.u‘

wen bt o acarctarpEns et a Eeasing T Tunds A o

D !‘ a0
I.!MHIII
Flan, ﬂ&ﬂﬁm(ﬂm

s iy Seney ke LT b+ 0 Fos

Micresoft lis B S5LRcr Ranos Bxplolt Me04-011-£ 73 1
e S s.ﬂ.u
per e

Ape 34 2004, 13:20 PAL Micravell BS. 5.« 551 PCT Ramat s
M504 0113 tporewe k- 2

e

Exploit Plging -

i w-: Pages s

sdecreen idapday

RE T REAE A

‘;mmﬂmrmuh_kﬁmw SRCIRY s
Hicrosedt BS/S ey b (131220010,

o nTrdb ke

LA L BD MDY

sl
phatformd) = “window 2000 M‘ﬂfﬂ]h indews 1" defaul_pant = ik
Soft-US/50 wythe shove exaerghe.

coavdtin = *Miore

e S, exploit Microsoft Ils 5
wrve_dee 3l o _rarmewesgliofl g s Fterd 3
it epor (1] D unets ekt powr 0 ) Doa rvions s loga i @ @4 VeSS e aan na \8a 1L m.'}

par exemple. Ces pro-
grammes clés en main s
‘appellent des exploits.

Donc quelles sont nos
données ? microsoft lls 5,
exploit et si possible ne pas

A e

en mysql par exemple
(ou tout autre type de
langage), on peut aussi
rechercher des messages
d'erreur qui vont nous
permettre de trouver

tomber « a coup sur »
sur la solution recherchee.
N'oubliez pas : Google
est votre ami !



fle jeux portables..

“out d’abord je vous rappel que
vous devez procéder les origi-
“ naux des copies de jeux que
vous allez utiliser, dans le cas
contraire, vous encourez de fortes
amendes et peine de prison. Le but
de cet article n’est pas de promou-
voir |e piratage de jeux, mais d'ex-
ploiter au maximum ses consoles
de jeux vidéos.

La PSP

Clest sans doute la console porta-
ble la plus convoitée en ce
moment. Elle offre de nombreuses
possibilités, et bien plus encore si

I'on a la bonne version de firmware

et que I'on suit les conseils diffusés
dans Net Hackers.

Le Firmware

Le firmware est le « bios » de la
PSP, Sony a prévu la mise a jour de
celui-ci afin de pouvoir améliorer
les possibilités de la console mais
également de pouvoir « tenter »
de contrer les Hacker. La version
de son firmware est visible dans «
Paramétres systémes / Information
systéme ». Le firmware idéal (voir
méme indispensable) est le 1.5,
donc si vous avez le 1.0, « upgra-
dez » le en 1.5.Si vous avez le |.5]
ou le 1.52, passez en 2.0 car cette
version permet de « downgrader
» (c'est-a-dire revenir en arriére.
Les plus fideles lecteurs en ont eu
un apercu dans Net Hacker n°2).
Au dessus du 2.0, il est impossible
de downgrader; ni méme de savoir
si ¢a sera possible encore un jour !
A partir du firmware 2.0, Sony a
rajouté un navigateur Internet et la
possibilité de mettre une image de
fonds a la PSP. Le 2.0 quand 2 lui,
présente une toute petite faille

Méme si ce n’est pas les vacances pour tout
le monde, I’été est la. Quelle console de
jeux prendre ? Connaissez-vous tous les
secrets de vos consoles portables ? Je
vous propose de découvrir ce que cache la
PSP et la Nintendo DS. Installez-vous tran-
quillement pour découvrir comment hacker

ces deux consoles trés facilement....

accessible a partir du jeux GTA
Racing (les possibilités étant vrai-

ment trés limitées, pour info il s’agit

du « elLoader » de Fanjita). Au-
dela, inutile de vous dire que pour
le coté « hack » de la console vous

~ étes mal barré, sauf que...

[ =

La premiére puce PSP a été annon-
cee quelques jours avant le bou-
clage du magazine et au nom de
Undiluted Platinum (UP), cette
puce est annoncée pour pouvoir
étre compatible avec toutes les
versions de PSP flashable pour
s'adapter aux mises a jour de Sony,

pouvant empécher les mises a jour
de la console, et lancer des codes
non signés PSP,

Etant trés petite (prévue pour
rentrer dans la PSP) , ¢ca ne sera
pas a la portée de tout le monde
d'installer cette puce.

Mais parlons de ce qui existe
actuellement, et voici ce que I'on
peut faire avec un firmware supé-
rieur ou égal au 2.0.

Le 2.0 fait apparaitre quelques jeux
(non signés Sony) exploitant le
navigateur de la PSP, mais également
la possibilité de lancer cértains jeux
et homebrews en lancant un




EBOOT (fichier exécutable de la
PSP) spécial mais rien de vraiment
sensationnel 2 mon golit... Lidéal
étant vraiment d’avoir le firmware
I.5 je névoquerais méme pas les 2.10.

a) Downgrader 2.0 vers 1.5 :
inventé par un frangais : MPH.
Lorsque I'on met a jour un bios
(upgrade) il est impossible de reve-
nir en arriére (downgrade) et c’est
pourtant ce qu'il a réussi a faire!
Pour cela il faut le
MPHDowngrader, une fois decom-
pressé vous allez obtenir les
fichiers « h.bin / index.dat / over-
flow.tif », il faudra également la
mise a jour 1.5 (EBOOT.PBP).En se
servant des nouvelles possibilites
du firmware 2.0, le fichier over-
flow.tif va créer un « buffer over-
flow » et planter la console et va
permettre d'installer le firmware 1.5 !

b) Que faut-il pour lancer
des copies de jeux ?

La PSP posséde une carte mémoire
(Memory stick duo et/ou duo pro)
faisant office de disque dur pour
pouvoir y enregistrer ses photos,
musiques, vidéos et bien évidement
les copies de vos jeux (dont vous
devez posséder les originaux).
D’origine, les PSP sont livrées avec

downgrader-psp

une carte mémoire de 32 Mo (bien
trop petit pour y mettre un jeu ou
méme des vidéos), trés vite Sony
sortira le « giga pack » (PSP avec
une carte mémoire de | Go, mais
un firmware supérieur a 2.01, donc
inexploitable pour ce que I'on veut
en faire). Trés vite les fabricants de
cartes mémoire vont développer
des cartes de | Go, puis 2 Go, mais
comme ¢a n'est jamais suffisant
pour les grands joueurs que nous
sommes, deux fabricants vont sor-
tir des disques dur pour PSP :
- Datel avec un disque dur de 4
Go : un peu gros, le principe est
que d'un coté la batterie va &tre
remplacée par une plus grosse a
plus forte autonomie (car le disque
dur console du courant) et de I'au-
tre coté le disque dur. Cela aura
donc la forme des « poignées grip
» pour PSP et qui selon le fabri-
quant permet également d'avoir
une meilleur prise en main de la
console.
@ Neo va sortir quelque temps
aprés, le « Neo 2 in | converter
» : composé d'un adaptateur
pour disque dur AT I/IDE de 4 Go
au format CF (Compact Flash),
permettant également de mettre
une carte mémoire au format
Memory Stick et CF. L'adaptateur

Neo va se coller au dos de la PSP
(ou c'est écrit PSP) a l'aide du
ruban adhésif double face fournit
avec, et se raccorde 4 la PSP par le
port Memory Stick de la console
Maintenant que I'on sait ol stocker
les jeux, il va falloir un « loader »

neo2inl psp

(de I'anglais « load » qui signifie «
lecture ») pour démarrer les jeux.
Il en existe plusieurs et sont de plus
en plus perfectionnés :
© Device Hook : le premier de
tous, fonctionnant sur firmware
1.0 et 1.5, est le seul qui ne néces-
site pas d'avoir un UMD dans la
PSP pour lancer le jeux (pour tout
les autres, c’est obligatoire). On
pourrait penser que du coup c’est
le mieux, et bien non, car étant le
premier, il n'est pas compatible
avec beaucoup de jeux... (sans
soucis pour les premiers jeux psp)
© Fast Loader :un peu plus per-
fectionné, et ayant une plus
grande compatibilité, il permet
également de faire ses propres
sauvegarde de jeux a partir des
UMD.
© Dax Ziso Loader :encore une «
production de MPH », basé sur le
Fast Loader; mais ajoute la possibi-
lité de compresser les jeux sous
un format propriétaire !

C ) Quelques « homebrews »
(soft fait maison)
' Le « dumper » (de I'anglais « to
dump » redescendre), permet de
faire une copie d'un jeux sur la carte
mémoire, par exemple UMD
Dumper.



»Wab Changer :permet de simuler

un firmware différent afin de pou- [

voir lancer un jeu non compatible
avec le firmware 1.5 (attention, il y a
quelque trés rare jeux qui ne peu-
vent pas étre lancés pour ['instant)
@ Lua Player : permet de lancer
pas mal de homebrews tel que
Windows PSP, un PDA pour PSP,
des jeux, etc.
Le point faible de la PSP 2 mon avis,
c’est son autonomie qui est quand
méme assez faible (heureusement

dax-ziso

que des batteries plus puissantes
sont sorties et également des char-
geurs solaire pour permettre de
pouvoir jouer longtemps si on est
dehors...) :
Retrouvez les derniéres infos PSP
sur www.xavboxpsp.com

La Nintendo DS

Ne tentez pas de comparer le gra-

phisme de la PSP avec ceux de la |

DS ou vous allez pleurer, ce n'est
pas le méme type de console, la DS
a une autonomie beaucoup plus

grande, deux écrans et possedent
des fonctions nouvelles pour une |

console de jeux :
@ le toucher avec son écran tactile
@ la voie avec son micro intégré

qui permet de pouvoir communi-
quer avec la console : avec
Nintendog on peut parler au
chien, dans Project Rub on souffle
pour agir sur ce qui se passe a
I'écran ! :
Un wifi propriétaire Iui permet de

communiquer avec  d’autres
Nintendo DS, et en ajoutant le
dongle Wifi pour DS, il est possible
de jouer en ligne... (alors que la
PSP a un wifi intégreé lui permettant
de mettre a jour la console ou jouer

« online » sans rien avoir a ajouter).
Tout comme la PSP, la DS posséde

un format propriétaire pour ses
jeux : le format DS (ressemblant a
‘une carte mémoire SD en plus

épais) et a gardé un port GBA (pour

windows-psp

lancer les jeux GBA, GBA SP).
Peut-on jouer avec des copies sur
la DS ? Bien sur que oui, mais il
existe plusieurs systemes et diverses
fagon selon la version de sa DS !

Comment lancer les
copies de jeux 7
Si vous aviez déja un systéme pour
lancer les copies de jeux sur votre
GBA, vous avez eu beau I'essayer
dedans, impossible de lancer une
copie, et pourtant...
La encore, c’est une histoire de
firmware, il y a deux catégories de DS :
@ les anciens models
® les nouveaux models
Par contre, il n'y a pas de techni-
ques proprement dites pour
connaitre la version de sa DS, sauf
que les DS de couleurs (la bleu, la

- rose) sont les « nouveaux models »,

et je serais tenter de dire par expé-
rience que depuis novembre 2005
il n'y a plus trop d’anciens models.

. Afin de faire sauter la protection,; il

va falloir insérer un Passkey ou un
Magickey (MK) ou passme (chaque
nom est une marque différente en
fait), dans le port DS de la console
ce qui va permettre de pouvoir lancer

' les jeux qui seront sur des cartouche

au format GB ou adaptateur de carte

| SD ou CF au format GB.

Le souci, c'est qu’avec I'apparition des
nouvelles versions de DS, Nintendo a
renforceé la sécurité de sa console ?

Mais rapidement le Passkey 2 va
sortir (pour Noel 2005, c’est bien
fait quand méme ;-) ). Celui-ci aura
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une position Passkey | et une autre
Passkey 2 afin d’étre compatible
avec toutes les DS ! Le Passkey 2,
devra étre programmé (pas de pan-
nique, c’est tout simple). Sa pro-
grammation, consiste a insérer un
code correspondant au jeux DS qui
va servir a utiliser le Passkey (sur
chaque jeux, il y a un numéro, celui-
ci correspond a un code fournit
par le fabriquant du Passkey). [dem
pour le Magickey, de nouvelles ver-
sions vont voir le jour : MK, puis
MK2 puis MK3.
Ensuite on va pouvoir utiliser diffé-
rents produits comme le

Adaptateur M3

' NEO Flash

MK3 2006

Etc.
Pour éviter d'avoir a utiliser ce
Passkey, la technique consiste a fla-
sher sa DS...

Lintérét de flasher le bios de la
Nintendo DS, est que vous n'aurez
plus besoin davoir a utiliser le
Passkey ou autre (rappelons que
celui-ci consomme du courrant et
donc diminue I'autonomie de la DS,
mais également dépasse de la
console, etc.)
Pour cela, il va vous falloir téléchar-
ger un « flashme », la derniere
version étant le flasme v7 (le seul
compatible avec la Nintendo DS
Lite qui sortira prochainement en
France) et se compose de trois
fichiers :
flashme.nds(bios sans [|'écran
d'avertissement)
- flashme_stealth.nds (bios avec
I'écran d'avertissement)

- noflashme.nds (pour remettre

la DS comme au paravent)
On lance donc le fichier, on retire
le petit autocollant a damier situé a
coté de la batterie, et on enfonce
un petit tournevis ou un trombone
afin de provoquer un court-circuit,
permettant le flashage. Vous allez
défiler des chiffres de 0% a 100%, si

¢a s'arréte avant, pas de panique
c’est que vous avez bougez, n’étei-
gnez surtout pas la DS (elle serait
inutilisable), bougez juste le tourne-
vis jusqu’a ce que ¢a reparte...

. WA

Existe en deux models :pour carte
SD et pour carte CF. L'adaptateur
M3 permet donc d'utiliser une des
deux cartes mémoire dans le port
GBA de la DS (ce qu'il fait qu’il est
donc également compatible avec
une GBA SP ou une GB Micro). Le
Passkey | est livré avec I'adaptateur
M3, donc selon la version de votre
console, il faudra le Passkey 2 ou en
emprunter un a un pote afin de fla-
sher la DS. Pour pouvoir fonction-
ner, les jeux DS doivent étre « pat-
cher » al'aide du programme four-
nit avec le M3 : le M3 Game
Manager. |l suffit de choisir le type
de carte (CF ou SD), de sélection-
ner 'emplacement vers lequel on
va copier le jeux (par exemple «
lecteur G »), puis d’ouvrir la ROM
du jeux et cliquer sur « write »
(écrire), ce qui aura pour effet de
patcher le jeux en quelques secon-
des et le rendre utilisable.

Lorsque I'on démarre avec la carte
dans le M3, un menu d'accueil appa-
rait et permet de choisir ce que I'on
veut faire : voir une vidéo, écouter
de la musique, lire un fichier txt, lan-
cer un jeu ou aller dans le menu
pour changer le skin ou mettre un
mot de passe... Sur la carte
mémoire on peut mettre plusieurs
jeux, il suffira ensuite de choisir celui
désiré dans la liste apparaissant.

Il s'agit d’'un pack composé d'une
cartouche au format GBA et d'un
adaptateur pour pouvoir écrire et
effacer les données. Le principe est
le méme, sauf que pour le Neoflash
c’est un MagicKey qui est livre avec
(MK ou MK2).A laide de l'adaptateur
(USB Slim Loader) fournit pour
enregistrer les cartouches et le soft

qui marche avec, vous allez patcher
les ROMS. Par contre ce systeme
prend beaucoup plus de temps pour
patcher un jeu ! Ensuite on met la
cartouche dans le port GBA et on
suit les indications du menu pour
lancer le jeu... Il existe plusieurs
models de capacités différentes.

T 17 &

Produit par la Team Neoflash, le
principe est le méme que pour le
Neoflash, mais en plus récent, et
livré avec le MagicKey 3. Pour ['ins-
tant il existe deux types de capaci-
tés différentes.

La Team Neoflash est les pionniers
dans le domaine de la DS et propo-
sent régulierement des concours
de développements de soft et
offrent des Kits au développeurs et
aux sites web traitant de la DS et
voulant tester leurs produits.
Retrouvez tout les tutos complets

€onclusion @

La PSP est-elle mieux que la
Nintendo DS ? Il y a les pour et les
contres, personnellement ce sont
deux types de consoles différentes,
et le prix également est different
(ce qui explique également la diffé-
rence de graphisme, etc.). La PSP
étant également une console multi-
média vu la qualité de son écran, la
possibilité de lire des UMD vidéos,
des MP3 et des photos. Bien sur, on
peut également lire des vidéos, des
photos et des MP3 sur la DS, mais
la qualité n'est pas du tout la méme,
par contre niveau autonomie la DS
est trés largement gagnante.

On ne peut pas pour l'instant lan-
cer des copies de jeux sur toutes
les versions de PSP, par contre on
le peut pour toutes les DS (méme
les DS Light qui ne sont pas encore
sorties en Europe).

Par Xavier



Les bonnes adresses pour ne pas
rester éloigné trop longtemps de
la toile...

Alsace
# £ Hardt Café - 133 che-
min Mittelharth — 03.89.79.79.08
rasi s Ultima
Strasbourg = |l ruedu ll

Novembre — 03.88.52.03.52

Aquitaine :
I'Héroique

Sandwmh 17 rue de candale —
05.57.59.15.00

_ T.C.LS. -
33 biS avenue Henri Farbos —
05.58.75.37.06

2 - SpotGame — | | avenue du

Sablar ~ 05.58.74.87.90

Formatic — |5 avenue
de fa Marne — 05.59.22.12.79

Basse-Normandie

£ ¢ :le CyberC@fé - 3 bis
avenue Sainte-Thérése —
02.31.62.83.51

Bl'etaslle
' Les

Haub@ns rue de pleumeur —
02. 96 49.08.24

“ Izee - 65 rue Jean Jaurés
- 02 98 44 64.01

§ fe - Stargames
Cafe - I? rue des Gentilshommes
- 02-98 95-71-97

i No Work Tech - 13

place Jules Ferry — 02,97.21.46.51

rue de la République —

A peine arrivé et vous souhaltez regarder
vos mails ou consulter les derniéres news
de votre site préféré. Et se pose ainsi toujours
le méme probléme : ou puis-je me connecter ?
Pas de panique, NetHackers a recueilli pour
vous guelques bonnes adresses équipées
aussi bien pour le surf que pour le jeu en
réseau.

E - Cybernetics - 27 rue
Edouard Feray 02.32.38.06.03

l.ansuedoc-neusillon
L &gi * Avalon — 7 avenue
- 5 du Gal GrIIes = 04 68.67.93.01
_ ipeliier: Linint - 3 rue des
Tresoners de France -
04 67 B6.69.35
] - L'Antre DuWeb - 6 ave-
nue du Général de Gaulle -
04.66.52.24.97
j - CyberC@fé - 122 bou-
levard Sergent Triaire —

Game One Ajaccio - 06 89 69.59. 5|
25 boulevard Paoli — : Cyber
04.95.20.64.49 Game'Z 44 rue des Moulins -
Cyber Café Oxy — | 04 90.56. 20 I

: The webcafé 36

rue Salvatore Viale .
cours Lleutaud 13001

Franche €omté 04.91.54.06.81
LM Informatique - 3 rue
du Docteur Regad — I.orraine

03.84.33.38.67 ¢ Netcampus Cybersalon -

Cyber Arena — 8 8 rue de Paris — 03.87.50.39.24

03.81.46.98.33 Hldi Pyrénées
Alerte Rouge
Ilaute-llormandle Toufouse 21 place St Sernin —

Le Coeur.Net - 54 rue | 05.61.23.17.39

Cauchoise — 02.35.15.45.42




Nord Pas-De-€alais
Lille : NetArena Games — |10
rue des Bouchers — 03.28.38.09.20
Boulogne Sur Mer : Syrius Conect
- 23 rue des Religieuses Anglaises
- 03.21.30.03.47

Berck Plage : CyberGame -
44-46 rue de |'Impératrice — '
03.21.09.15.11

Pays de la Loire
Nantes : CyberHouse - 8 quai
de Versailles — 02.40.12.11.84

La Roche sur Yon
Cyber@Willoz - 4 Rue de la pois-
sonnerie — 02.51.24.03.25
Picardie

Abbeville : Espace Gamers -

8
=
*e

Brest
°

Quimper

- Perros-Guirrec

St Martin de Ré

160 chaussée Marcardé —
03.22.24.59.98

Poitou €harente

La Rochelle : CyberSquat
HTTP - 63 rue St Nicolas —
05.46.34.53.67

St Matin de Ré :
CyberRése@u - |5 Cours Pasteur
—05.46.09.56.55

Provence -Alpes
€otes d’'Azur :
Draguigan : Cyber CaféV.|.P. -
|8 rue Pierre CLEMENT - 04 94
68 44 92

Towlon : CyberToulon — Centre
Commercial La Rode —

Boulogne [ Mer
— Lille

)\ Perpignan

: Metz
Strasbourg

04.94.41.12.72

Nice ¢ 3d.comm - 37 boulevard
Stalingrad — 04.97.00.01.61
Rhéne-Alpes

Duingt : Internet C@fé Duingt -
325 route d'Annecy —
04.50.77.81.20

DOM TOM

Réunion, St Leu : Cybercafi -
82 rue haute —02.62.34.27.09
Martinique, STE Luce :
IM@GINR - 9 rue Jean Jacques
Rousseau — 05.96.62.20.99
Guadeloupe, Abymes :
Galaxicom Espace Cyber - Route
de la Rocade — 05.90.24.18.84

SnAkE

) St Louis

Bastia

Ajaccio



La nuit du Hack 2006

Les concurrents sont arrivés tout
au long de la journée (de Ila
Belgique, de I'Espagne, de la Suisse
et de toute la France), tantét en
train tantot en voiture pour venir
concourir et accéder au premier
prix ,un voyage a Las Vegas pour
assister a la trés célebre DEFCON.
Cette NDH, comme I'on dit, était
un peu particuliere cette année
parce qu' entourée d'un salon de
l'informatique sécurisé et du logi-
ciel libre. Les 2 et 3 juin, deux jours
d'informatique non stop pour les
professionnels et les particuliers.

Mais avant ces deux jours, de nom-
breuses semaines de préparation
pour Ac'ISSI. On peut remercier
ReZoR pour sa logistique inégala-
ble , sans aucun accros et Code)
pour ses compétences et ses
innombrables coups de téléphones

pour faire venir les standistes

(Mandriva, UBUNTU, tiny.be, ...).
Mais il faut remercier aussi koreth
pour son portail des scores,
Crashfr pour ses failles, SyDoRe
pour la gestion des conférences (
vous savez SyDoRe , il est maitre
de conférence en informatique !!)
et surtout .... suspense .... SNAKE, le
GRAND SnAKE, pour le codage de
44 failles sur 60, et aussi pour son
arbitrage aidé de nono2357. En un
mot un succes.

Merci aussi a la Mairie de
Maubeuge et surtout au Maire M.
Remy PAUYROS pour son soutien,
son aide et sa disponibilité. |

ENTRONS DANS LES
DETAILS

La nuit 2 commencée par l'inscrip-
tion des challengers , onze équipes
en compétition, les membres des
équipes s'inscrivaient ensembles
alors que d'autres,seuls, s'inté-
graient dans un groupe. La compé-

Les nuits du Hack se succédent mais ne se

ressemblent

as. Cette année aprés Paris

et Toulouse, la nuit du Hack s'est déroulée
a Maubeuge dans un esprit festif mais
néanmoins sérieux j-) ...

préparation pc

tition devait commencer a 21h00
mais apres les réglages de dernié-
res minutes, elle commenga a

| 21h45. Dés le signal de départ, le

cliquetis des touches a commencé
a se faire entendre, les cerveaux
ont démarrés pour ne plus s'arré-
ter, pour les plus courageux a 9h00
précise le lendemain matin.

Les pc, 86 au total (bravo ReZoR
pour le cablage et merci au DUT
Info de Maubeuge pour leur aide)
étaient reliés en réseau fermé.

‘Chaque groupe de 5 pc se regrou-
pait sur un switch et chaque

groupe disposait d'un serveur
intermédiaire . Les |5 serveurs
intermédiaires étaient reliés via un
seizieme switch au serveur principal.
La premiére épreuve, pas des moin-
dres était de découvrir I' adresse IP

b

de son serveur intermédiaire puis

" du serveur principal afin de pouvoir

configurer son réseau pour com-
mencer les autres épreuves.
Ensuite pouvait alors commencer
la recherche de failles web, de fail-
les applicatives, de sténographie, de
programmation ... j
60 failles en tout ...

Heureusement que le bar est resté
ouvert toute la nuit pour abreuver
, hon pas de savoir, mais de bois-
sons tout ce beau petit monde et
que le baby foot était présent pour
distraire de temps en temps.

Quelques abandons au cours de la
nuit, vers 3 heures du matin mais la
plupart des équipes sont restées
concentrées jusqu'a la fin. On a pu
voir en direct |'évolution des sco- |
res sur grand écran. La bataille fut




serrée entre les deux premiers
mais dans les derniéres minutes,
I'équipe popopret, (équipe venue
de Genéve accompagnée de clad) a
validée une faille qui I a fait monter

au tout premier rang de la compé-

tition.

A 9h00 précise, fin du challenge.
koreth prends alors la parole pour
montrer les failles trouvées et
annonce enfin officiellement le
nom de |'équipe gagnante.

Tout le monde était aux aguets.
Mais la journée n'était pas termi-
née, a |1h00 avait lieu la remise
officielle des prix en présence du

Le gagnant julien Dusser,”.\‘e Maire Remy Pauvros et SnAKE

Maire de Maubeuge. Un petit cock-
tail s'en est suivi. Mais pendant la
remise des prix, une surprise de
taille nous attendait. Le Maire (M.
PAUVROS) prends la parole,
ReZoR (Président de l'association
Ac'ISSI) en fait de méme puis clad
commence la distribution des prix
en commencant par le troisieme.
Cette équipe, I'hemrad remporte
un hébergement d'un an pour leur
site web. L'équipe en deuxiéme
position, popopret gagne pour chacun
des membres une clé usb de | Go.
Mais popopret qui est I'équipe qui a
fait le plus de point devrait gagner ?

Clest la que la surprise nous atten-
dait!! L'équipe gagnante décide
alors de donner le premier prix
(voyage a Las Vegas) a un partici-
pant qui a gagné a lui seul 4330
points alors que popopret en a
récolté 4975. Quelle belle preuve
d'humilité et de fair play.

Il faut noter aussi que ces deux jours ont
été ponctués par des conférences sur la
sécurité informatique mais aussi sur les

logiciels libres. En début de soirée nous

avons pu assister a un concert des sai-
gneurs bouchers, suivi du DJ Philemon

que je remercie tout particulierement.

CONCLUSION

Ces deux journées se sont donc
déroulées sans aucun probleme
que ce soit sur le plan technique
qu'humain. Nous avions tous le
méme esprit de compétition et
malgré la fatigue de tous et toutes,
nous avons réussi un challenge per-
sonnel (Ac'ISSI) a savoir réunir des
personnes de tous niveaux et de
tout horizon pour ne former
qu'une seule belle et grande famille
celle des White Hackers. {
Une pensée toute particuliere
revient & notre ami qui malheureu-
sement n'a pu se déplacer sur
Maubeuge, il se reconnaitra et il
nous a manqué (on t'apportera une
spécialité Belge faite 4 partir de
houblon ;-) que tu apprécies énor-
mément ...).

Spéciale dédicace a Laxigue pour
ses tours de magies inoubliables.




Bonjour,
Je vous écris pour vous féliciter de la "maturité” qu'a
pris le magazine NetHackers dernierement. En effet, je
trouve qu'il parle de plus en plus d'informatique de
bas niveau : le premier numéro était trés "windozien
de base" (méme s'il y avait |'article "ce qu'on peut faire
de cool avec linux"), il ressemblait plus a un magazine
de truc et astuces qu'a un magazine de hacking; le
second numéro était beaucoup plus avancé, avec
un article de reverse engineering et un tutoriel
basique sur la programmation. Quand au troi-
sieme je trouve que c'est le meilleur de
tous : beaucoup d'articles sur le program-
mation, un article sur le sniffing, un dos-
sier sur DADVSI etc... C'était égale-
ment le plus orienté Linux. La seule
chose qui ne m'ai pas intéressé dans
ce numéro est la partie "gamers".
Aussi je vous recommande de
diminuer (voire de supprimer) la
partie "gamers" et d'augmenter
tous ce qui concerne le hacking
de haut niveau (ou plutot de bas
niveau, ¢ca dépend comment on
le vois). J'ai beaucoup aimé le
tutoriel sur ['assembleur de
FaSm et je souhaiterais qu' éven-
tuellement il avance plus vite (je
sais cependant qu'il est trés dur
de faire un tutoriel, je ne veut
pas vous exploiter).

Cordialement,
par mail : de Elfen

Elfen,
Tout d'abord, merci pour les compliments.
J'espére que la nouvelle orientation prise par
NetHackers plaira autant aux autres qu'a vous. Les
mails requs des lecteurs tendent a nous montrer que
c'est le cas, et nous en sommes réjouis. Beaucoup de
lecteurs nous demandent de grossir une partie aux
dépends d'une autre; malheureusement, nous ne pou-
vons satisfaire chacun. La partie « gamers » intéresse
de nombreuses personnes, et nous ne pouvons pas la
supprimer. En revanche, dans ce numéro, vous pouvez
lire un article de hacking de consoles. Il est parfois
intéressant de voir que, dans d'autres domaines que

COURRIER DES LECTEURS

celui de l'informatique, on rencontre aussi des per-
sonnes qui ont les mémes
passions que nous
(ce que le

dictionnaire
francais traduit
par « la bidouille »).
Cependant, nous
allons augmenter le
. niveau petit a petit, tout en

gardant toujours les pieds a
terre pour ne pas oublier que

- tout le monde n'a pas commencé a
lire NetHackers au numéro 3.

Bonjour, :

Je fais parti des nouveaux lecteurs de NetHackers.
Quand j'ai lu le premier numeéro, jai trouvé dans ce
magasine : des themes originaux, une fagon d'expli-
quer et une présentation intéressante. Cela ma
poussé a acheter le second numéro. Mais celui-ci ma
décu a cause de plusieurs choses. Tout d'abord j'ai eu
le regret de retrouver un article déja paru dans le
numéro un ("Contourner le mot de passe admin sur
Windows") dont le titre et la mise en page avaient




changé (titre transformé en "Virer un mot de passe
admin"). Ca ma donné l'impression qu'on ce fiche un peu
des lecteurs, et le sentiment de payer une deuxiéme fois
un chose que j'avais déja. C 'est assez énervant...
Puis me disant que ¢a pouvait étre une erreur (c'est
un peu gros mais je suis d'un naturel sympa ;)) j'ai
voulu tester les logiciels proposés pour améliorer
MSN... et |3, deuxiéme déception en téléchargeant
CEDP Stealer a I'adresse indiquée.
Trois logiciels espions on été stoppé par Windows
Defender, dans le fichier install. Cela fait un peu mau-
vais genre pour un magazine orienté sécurité et
hacker que de proposer des fichiers infectés...
De plus, ce logiciel en a profité pour envoyer de la pub
a tous mes correspondants msn ce faisant passer pour
moi ( c'était mon adresse qui était inscrite dans le
champ expéditeur; alors que je ne la lui ai pas indiqué..).
Cela aurait au moins pu étre mentionné dans l'article.
Je passe |'adresse mail erronée des premiers numéros
et les fautes de frappes ou de transcription (« ? » a
la place de certaine lettre....)
Tout ceci ma laissait un golit un peu amer, c'est dommage ¢a
gache la premiére bonne impression qui m'avait donnée.
Je pense que vous allez arranger cela dans vos pro-
chains numéros.

Ludovic

Ludovie,

Votre impression est compréhensible, et comprise.
L'équipe de rédaction ayant changé (nouveau rédac-
teur en chef, nouveaux auteurs), il est important de
savoir que le profil du magazine va changer compléte-
ment. Avec de (vrais) nouveaux articles, et de nou-
veaux thémes, nous travaillons a renouer avec les lec-
teurs qui comme toi, auront été décus par le mauvais
départ pris par le magazine. Pour preuve, nous ne pou-
vons que vous renvoyer vers les numéros 3 et 4 (celui-
ci) de NetHackers. Nous espérons que le goit amer
que vous a laissé le second numéro sera vite effacé.

Bonjour,

Je viens de découvrir votre magazine et c'est vraiment
geénial !!! Je le trouve vraiment mieux que les autres!
Et j'ai une question a vous poser: dans le n°2 vous
avez parliez des fonctions cachées de MSN. Jai
entendu beaucoup de choses sur le piratage de MSN,
dont une technique pour avoir le mot de passe d'un
de mes contact.... Je ne sais pas si c'est légal mais j'ai-
merais savoir comment faire si, bien sur, vous savez
comment faire...

Je vous remercie d'avance

Angel

Angel,

Encore une fois, merci pour le compliment. Le maga-
zine est fait pour les lecteurs, et si vous ou d'autres
ont des propositions, nous sommes tout naturelle-
ment preneurs.

Le numéro 2 était écrit par une équipe différente de
celle qui @ mis en page les numéro 3 et 4. Les thémes
abordés dans ces numéros, comme |'ont fait remar-
quer d'autre lecteurs, sont parfois au bord de la |éga-
lité. Trouver un mot de passe MSN n'est pas du bon
coté de la ligne. Mais pour votre information, une
technique simple pour trouver un mot de passe MSN
n'existe pas. |l ne suffit pas de lancer une petite com-
mande sous linvite, ni d'envoyer un message com-
mencant par un « / » sous MSN. La plupart du temps,
ce genre d'attaque méle un peu de social engineering,
un peu de culot, parfois des trojans ou de key logger, ...

Vous comprendrez ainsi pourquoi le théme n'est pas
abordé directement sous forme d'article dans le
magazine. Le social engineering ou les keylogger
feront peut-étre nos gros titres dans quelques temps.
A bon entendeur ...

|rcworldnetnet channel #nethackers |
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Geeks

@ debugger avec gdb

@ Programmation reseau en C

Hackers :
@ nmap

Crakers :
@ le langage assembleur sous nasm/architecture pc
e keygenning facile

Reseau :
@ Le wifi chez soi

Dossier :
@ Créez votre site web avec SWIR

Windows : ‘
@ comment proteger sa machine du bios jusqu'aux applications

Linux :
@ configurez son réseau
@ Les scripts :les indispensables

Web :

e firefox, les plugins indispensables

Gamers :

@ les consoles

Culture :
@ les 7¢ rencontres mondiales du logiciel libre a nancy

Courrier des lecteurs
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Ce magazine est le votre. Il ne pourra s'améliorer et évoluer que si nous
connaissons votre avis, vos envies d'articles, vos souhaits. Retrouvez nous sur le site :

t acissi.net

nethackers@acissi.ne
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